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2 Participants 
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3 1. L’outsourcing et l’entreprise : Clivage et protection des 

données, versus garantie suffisante et économie de marché 

 

3.1 solutions possibles 
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3.1.1 Clients 

 

3.1.2 prestataires de service 

 

3.1.2.1 cloud 

http://lentreprise.lexpress.fr/internet/le-cloud-computing-un-marche-mondial-de-29-milliards-d-euros-en-

2011_30873.html 

  

../../AppData/Roaming/Microsoft/Word/Case%20postale%205278%20-%201211%20Genève%2011
../../AppData/Roaming/Microsoft/Word/Case%20postale%205278%20-%201211%20Genève%2011
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3.1.3 contrats 

 

3.1.3.1  types de contrats 

Voir le(s) document(s): Cloud_computing 

 

Wikipédia. Cloud Computing : http://fr.wikipedia.org/wiki/Cloud_computing 

http://fr.wikipedia.org/wiki/Cloud_computing
http://fr.wikipedia.org/wiki/Cloud_computing
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3.2  avantages 

 

3.2.1  réduction des coûts 

 

3.2.1.1 personnel spécialisé 

3.2.2 services 
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3.3  inconvénients 

 

3.3.1.1  

3.3.2 aller / retour 
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3.4 questions 

 

4 2. sécurité des données - surveillance étatique 
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4.1 Acteurs 

 

4.1.1 Etat 

4.1.2  Individus 

 

Peu importe le niveau d'abstraction, l'être humain reste au centre de la problématique. Sans rentrer dans le 

détail des risques directs qui l'incombent, cette approche permet de mettre en évidence certaines des règles 

et lois en vigueur que l'état met en place pour garantir le cadre, notamment vis-à-vis des droits du citoyen 

proclamés et adoptés en 1948 à travers la Déclaration universelle des droits de l'homme, adoptée par 

l'Assemblée générale des Nations Unies, le 10 décembre 1948, 48 états signataires :               

http://www.assemblee-nationale.fr/histoire/dudh/declara.asp en parlant de protection de la personne 

humaine (art. 3) , protection de la vie privée (12) , sécurité sociale (22), santé (25), éducation (26), droit à 

l'ordre social et international (28).  

http://www.assemblee-nationale.fr/histoire/dudh/declara.asp
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Et le Centre suisse de compétence pour les droits humains CSDH, qui est un acteur à signaler dans la mise en 

oeuvre des droits humains. Centre suisse de compétence pour les droits humains CSDH 

http://www.skmr.ch/frz/portrait/bref/lessentiel-en-bref.html 

"Fait à la fois office de moteur et de facilitateur pour la mise en œuvre par la Suisse de ses obligations internationales en 

matière de droits humains, que ce soit au niveau communal, cantonal ou fédéral. Les compétences qu’il regroupe sont 

concentrées autour de six domaines thématiques : migration, police et justice, politique genre, politique de l’enfance et 

de la jeunesse, questions institutionnelles, ainsi que économie et droits humains"  

Le cadre de ses propres risques est garanti donc, par l'Etat et aussi ses interactions avec les Entreprises, et ils 

sont représentés ici sous forme de risques Physiques et Logiques. 

4.2 Souveraineté territoriale 

 

 

http://www.skmr.ch/frz/portrait/bref/lessentiel-en-bref.html
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4.2.1.1  Sécurité des systèmes d'information 

 

Voir le(s) document(s): http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr 

 

Pour gérer la sécurité des TIC's (cyberadministration), l'état, s'appui sur une structure pyramidale. A son 

sommet on trouve la stratégie de la confédération :  

http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr
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Bases de sécurité de la Confédération : 

http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr 

Rapport du groupe de coordination Société de l‘information (GCSI) au Conseil fédéral 2005 (7ème rapport) 

http://www.news.admin.ch/NSBSubscriber/message/attachments/1729.pdf 

4.2.1.2  Intérieure 

Voir le(s) document(s): index.html, die_oe.html, innere_sicherheit.html 

 

La sécurité intérieure s'appui sur l'article 185 de la constitution. "Le Conseil fédéral prend des mesures pour 

préserver la sécurité extérieure, l'indépendance et la neutralité de la Suisse" : Constitution fédérale de la 

Confédération suisse : http://www.admin.ch/opc/fr/classified-compilation/19995395/index.html#a185, via 

le Département fédéral de justice et police DFJP.  

DFJP. Département fédéral de justice et police : 

http://www.ejpd.admin.ch/content/ejpd/fr/home/die_oe.html, et concernant les principales menaces pour 

la Sécurité intérieure, il stipule : 

"La menace envisagée sous l'angle de la sécurité extérieure ou intérieure s'est totalement modifiée. Le 

caractère transfrontalier des risques et dangers s'est accentué. On trouve, au cœur du phénomène, le 

développement de la criminalité organisée et du tourisme criminel transnational. L'imbrication matérielle et 

géographique accrue des domaines de menace requiert la mise en œuvre de nouvelles parades. Ce n'est 

qu'au prix d'une coopération internationale soutenue qu'il sera possible de lutter avec effet contre les 

menaces émanant du terrorisme, de l'extrémisme violent, du service de renseignements prohibé, de la 

prolifération et de la criminalité dans le domaine du nucléaire, de la criminalité organisée, ainsi que de l'abus 

des technologies modernes de l'information" 

http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr
http://www.news.admin.ch/NSBSubscriber/message/attachments/1729.pdf
http://www.admin.ch/opc/fr/classified-compilation/19995395/index.html#a185
http://www.ejpd.admin.ch/content/ejpd/fr/home/die_oe.html
http://www.ejpd.admin.ch/ejpd/fr/home/themen/sicherheit/innere_sicherheit.html
http://www.admin.ch/opc/fr/classified-compilation/19995395/index.html#a185
http://www.ejpd.admin.ch/content/ejpd/fr/home/die_oe.html
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DFJP. Département fédéral de justice et police. Sécurité interieure : 

http://www.ejpd.admin.ch/ejpd/fr/home/themen/sicherheit/innere_sicherheit.html 

4.2.1.3  Extérieure 

Voir le(s) document(s): home.html, 19995987 

 

Le DFJP travaille en étroite collaboration avec le Département fédéral des affaires étrangères DFAE. 

Département fédéral des affaires étrangères : http://www.dfae.admin.ch/eda/fr/home.html, notamment 

pour ce qui est des dispositions communes.  

DFJP. Ordonnance sur l'organisation du Département fédéral de justice et police (art 5) : 

http://www.admin.ch/opc/fr/classified-compilation/19995987/. A noter que la Suisse préside l'Organisation 

pour la sécurité et la coopération en Europe OSCE à partir de 2014. OSCE. Organisation pour la sécurité et la 

coopération en Europe : http://www.osce.org/. La Suisse répond ainsi à une des priorités de sa politique 

étrangère, à savoir l’engagement en faveur de la stabilité en Europe et dans les régions limitrophes.  

4.2.1.4 Numérique 

 

4.2.1.4.1  Cybercriminalité 

Voir le(s) document(s): cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-

cyberrisques-566-1185868 

 

http://www.arcinfo.ch/fr/suisse/cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-

cyberrisques-566-1185868 

http://www.ejpd.admin.ch/ejpd/fr/home/themen/sicherheit/innere_sicherheit.html
http://www.dfae.admin.ch/eda/fr/home.html
http://www.admin.ch/opc/fr/classified-compilation/19995987/
http://www.dfae.admin.ch/eda/fr/home.html
http://www.admin.ch/opc/fr/classified-compilation/19995987/
http://www.arcinfo.ch/fr/suisse/cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-cyberrisques-566-1185868
http://www.arcinfo.ch/fr/suisse/cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-cyberrisques-566-1185868
http://www.arcinfo.ch/fr/suisse/cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-cyberrisques-566-1185868
http://www.arcinfo.ch/fr/suisse/cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-cyberrisques-566-1185868
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4.2.1.4.2  TIC's Technologies de l'information et des communications 

Voir le(s) document(s): ind16.indicator.30104.160301.html, ind16.Document.25563.xls, index.html, 

index.html 

 

Touchant la sûreté des TIC's, il existe en suisse un cadre organisationnel et opérationnel qui fait référence dans le 

monde. En l'an 2000 déjà, les statistiques prouvaient que les dépenses annuelles par personne en suisse, dépassaient 

même les investissements effectués aux USA. 

 

 http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.indicator.30104.160301.html 

http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.indicator.30104.160301.html
http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.Document.25563.xls
http://www.isb.admin.ch/dokumentation/publikationen/00162/index.html?lang=fr
http://www.isb.admin.ch/dienstleistungen/publikationen/index.html?lang=fr
http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.indicator.30104.160301.html
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http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.Document.25563.xls 

Société de l’information vulnérable. Le défi de la sûreté de l’information, Page 15 : 

http://www.isb.admin.ch/dokumentation/publikationen/00162/index.html?lang=fr 

http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.Document.25563.xls
http://fr.wikipedia.org/wiki/Cloud_computing
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Organisation de la stratégie TIC de la Confédération 

Société de l'information vulnérable - Le défi de la sûreté de l'information, Ruedi Rytz, octobre 2002 : 

http://www.isb.admin.ch/dienstleistungen/publikationen/index.html?lang=fr 

4.2.1.4.3 Service de renseignements prohibé 

 

La Division Enquêtes Protection de l’Etat de la Division principale Police judiciaire fédérale (PJF) est chargée 

des infractions contre l’Etat : 

http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundeskriminalpolizei.html 

"La Division Enquêtes intervient en cas de soupçons d’activités d’espionnage politique ou économique, de prolifération 

de moyens de destruction massive et d’infractions relevant du droit pénal international (crimes de guerre, génocide et 

crimes contre l’humanité). Elle enquête également dans les cas suivants: délits liés aux explosifs, infractions contre les 

devoirs de fonction, faux monnayage et cyberattaques contre les infrastructures de la Confédération" 

http://www.isb.admin.ch/dienstleistungen/publikationen/index.html?lang=fr
http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundeskriminalpolizei.html
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Mesures concrètes réparties en sept champs d’action 

DDPS. Stratégie nationale de protection de la Suisse contre les cyberrisques. Page 4: 

http://www.news.admin.ch/NSBSubscriber/message/attachments/27334.pdf 

Politique de sécurité de la Suisse : 

 

 

http://www.news.admin.ch/NSBSubscriber/message/attachments/27334.pdf
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4.2.1.4.4  Rapolsec. Rapport du Conseil fédéral à l’Assemblée fédérale sur la politique de 

sécurité de la Suisse  

Voir le(s) document(s): sipolbf.pdf 

 

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/bases/sicherheit.parsys.5013.downloadList.36678.Do

wnloadFile.tmp/sipolbf.pdf 

 

Il établit que les engagements de surveillance, de protection et de sûreté effectués en Suisse 

4.2.1.4.5  Contre rapport Maudet 

Voir le(s) document(s): Politique-de-s%C3%A9curit%C3%A9-Le-vrai-rapport1.pdf 

 

http://www.pierremaudet.ch/site/wp-content/uploads/2013/03/Politique-de-s%C3%A9curit%C3%A9-Le-vrai-

rapport1.pdf 

  

4.2.1.5  Criminalité 

Voir le(s) document(s): jabe-2012-f.pdf 

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/bases/sicherheit.parsys.5013.downloadList.36678.DownloadFile.tmp/sipolbf.pdf
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/bases/sicherheit.parsys.5013.downloadList.36678.DownloadFile.tmp/sipolbf.pdf
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/bases/sicherheit.parsys.5013.downloadList.36678.DownloadFile.tmp/sipolbf.pdf
http://www.pierremaudet.ch/site/wp-content/uploads/2013/03/Politique-de-s%C3%A9curit%C3%A9-Le-vrai-rapport1.pdf
http://www.pierremaudet.ch/site/wp-content/uploads/2013/03/Politique-de-s%C3%A9curit%C3%A9-Le-vrai-rapport1.pdf
http://www.pierremaudet.ch/site/wp-content/uploads/2013/03/Politique-de-s%C3%A9curit%C3%A9-Le-vrai-rapport1.pdf
http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf
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La lutte contre le risque lié à la criminalité n'est plus uniquement une affaire interne. La mondialisation 

touche aussi la criminalité, qui s'étend, traverse les frontières, devient pluraliste et touche tous les aspects 

de l'économie physique et numérique. 

C'est le département fédéral de justice et police DFJP qui gère les risques liés à la criminalité, via son office 

fédéral de la police Fedpol. 

La classification des risques criminels physiques amène le Fedpol à publier de rapports annuels 

d'appréciation et d'évaluation de la situation. 

Fedpol. Lutte de la confédération contre la criminalité : 

http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf 

Le dernier rapport dresse un bilan de la situation sur les différentes manifestations du crime :  

 Crime organisé 

 Criminalité économique et blanchiment d’argent 

 Stupéfiants 

 Traite d’êtres humains 

 Trafic de migrants 

 Fausse monnaie 

 Trafic illicite de biens culturels 

 Cybercriminalité 

 Violence lors de manifestations sportives 

 Sécurité des personnes et des bâtiments 

 Terrorisme et extrémisme violent 

http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf
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4.2.2  Liberté numérique. Sécurité logique 

 

Sommes-nous au bon niveau d'abstraction pour parler des risques numériques?  En d'autres termes, la 

sécurité logique pourrait devenir une affaire d'état ?  

L'informaticien Snowden, à travers ses révélations sur l'existence d'une surveillance massive des réseaux 

numériques à l'échelle planétaire, qui devait à l'origine permettre la protection du territoire (TIC's et 

territoire étroitement liées) crée l'environnement propice aux interrogations suivantes : 

 Est-il possible de parler de protection des technologies de l'information comme faisant partie de la 
souveraineté de l'état? 

 Devons-nous considérer les TIC comme une richesse essentielle devant être placée par l'état à la croisée de la 
population et du territoire? 

 Est-il suffisant de parer aux risques "d'une manière adéquate" ? 

 Devons-nous classifier les TIC comme une menace, un risque potentiel, un risque avéré, ou une opportunité? ou 
bien les quatre à la fois? 

 Si c'est une opportunité -comme on aurait tendance à le comprendre- quel est le prix que la société est 
prête à accepter de payer? 

L'état tente de répondre à la problématique à travers la Société de l'information : "Le Conseil fédéral 

encourage la société de l'information en Suisse. Le Conseil fédéral est conscient de l'importance 

fondamentale que revêtent les technologies de l'information et de la communication (TIC) pour les citoyens et 

l'économie suisses. En 1998 déjà, il a adopté une stratégie pour la société de l'information en Suisse. Celle-ci a 

été actualisée en 2006 et en 2012.  

Dans sa nouvelle stratégie, le Conseil fédéral définit les champs d'action où le potentiel novateur des TIC peut 

particulièrement déployer ses effets. La stratégie est déterminante pour l'activité de l'administration fédérale. Les axes 

prioritaires de la Confédération y sont fixés. 

La stratégie pour une société de l'information est appliquée de manière décentralisée dans les départements fédéraux. 

Le Conseil fédéral a chargé un "Comité de pilotage Société de l'information" d'assurer la mise en oeuvre coordonnée et 

ciblée ainsi que le développement de la stratégie. Une "Direction opérationnelle" implantée à l'Office fédéral de la 

communication (OFCOM) soutient les travaux du comité" (OFCOM. Office fédéral de la communication : 

http://www.bakom.admin.ch/themen/infosociety/index.html?lang=fr) 

http://fr.wikipedia.org/wiki/Cloud_computing
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"Le Conseil fédéral veut exploiter les avantages qu'offre l'utilisation des TIC pour la Suisse, tout en parant aux 

risques de manière adéquate. Par la présente stratégie, il tient compte de l'évolution des TIC et des nouveaux 

défis à relever, et s'engage activement pour façonner la société de l'information." (Stratégie du Conseil 

fédéral pour une société de l'information en Suisse. 

http://www.bakom.admin.ch/themen/infosociety/00695/index.html?lang=fr) 

L'état met à disposition des statistiques sur la société de l'information : 

http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/04.html 

4.2.2.1 Etat. Organes 

  

4.2.2.1.1 AFF - Administration fédérale des finances 

AFF. Administration fédérale des finances : http://www.efv.admin.ch/f/index.php  

L'outil de recherche mis à disposition par l'AFF, donne 400 résultats sur le mot risques. Droit, législation, 

politique, documentation, questions, mandats, etc., tous les thèmes sont abordés.  

AFF. Recherche avancée : 

http://www.efv.admin.ch/f/suche/index.php?queryString=risques&urlOption=0&queryLanguage=fr&displayLang=fr&B

utton+Suche=Recherche 

http://fr.wikipedia.org/wiki/Cloud_computing
http://fr.wikipedia.org/wiki/Cloud_computing
http://www.efv.admin.ch/f/suche/index.php?queryString=risques&urlOption=0&queryLanguage=fr&displayLang=fr&Button+Suche=Recherche
http://www.efv.admin.ch/f/suche/index.php?queryString=risques&urlOption=0&queryLanguage=fr&displayLang=fr&Button+Suche=Recherche
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4.2.2.1.2  DDPS - Département de la Défense, protection de la population 

Voir le(s) document(s): departement.html 

 

DDPS. Département de la Défense, protection de la population et sports : 

http://www.vbs.admin.ch/internet/vbs/fr/home/departement.html 

4.2.2.1.3 DFAE - Département fédérale des affaires étrangères 

DFAE. Département fédérale des affaires étrangères : http://www.eda.admin.ch/eda/fr/home/reps.html 

4.2.2.1.4 DFPJ - Département fédéral de justice et police 

Département fédéral de justice et police : http://www.ejpd.admin.ch/ejpd/fr/home.html 

http://www.vbs.admin.ch/internet/vbs/fr/home/departement.html
http://www.vbs.admin.ch/internet/vbs/fr/home/departement.html
http://www.eda.admin.ch/eda/fr/home/reps.html
http://www.ejpd.admin.ch/ejpd/fr/home.html
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4.2.2.1.5 Fedpol - Lutte de la confédération contre la criminalité 

Fedpol. http://www.fedpol.admin.ch/content/fedpol/fr/home.html 

Selon le Fedpol, "Par cybercriminalité, on entend les infractions commises sur Internet ou directement 

basées sur les technologies liées au réseau Internet. Quelques exemples: les escroqueries dans les ventes 

aux enchères pratiquées sur Internet, le vol de données d’accès à des services sur Internet (l’hameçonnage) 

ou encore les attaques de hackers pénalement punissables perpétrées contre des serveurs reliés à Internet 

(piratage ou attaque par déni de service). Par ailleurs, la cybercriminalité englobe les infractions utilisant 

Internet comme moyen de communication et de coordination, par exemple pour la diffusion de 

pornographie enfantine." 

Lutte de la confédération contre la criminalité. Page 34 : 

http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf 

Selon ce même rapport, la criminalité basée sur l'Internet est en augmentation dans les domaines suivants :  

 Attaques contre la personnalité (la victime se montre dans une situation intime) 

 Infractions économiques sur Internet (fausse promesse de gain, arnaques lors des enchères) 

http://www.fedpol.admin.ch/content/fedpol/fr/home.html
http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf
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 Hameçonnage (Se procurer des informations de connexion à des services Internet) 

 Réseaux privés virtuels et anonymat (transmission rapide et invisible du savoir et la coordination des actes 
délictueux via Skype, TOR) 

 Connexion mobile (Infection, attaque, et vol de données des mobiles) 

 Pornographie enfantine 

4.2.2.1.6 MELANI - Centrale d'enregistrement et d'analyse pour la sûreté de l'information.  

MELANI. Centrale d'enregistrement et d'analyse pour la sûreté de l'information : 

http://www.melani.admin.ch/?lang=fr 

 

Sur le site de MELANI, on trouve aussi la stratégie nationale de protection de la Suisse contre les 

cyberrisques. 

Stratégie nationale de protection de la Suisse contre les cyberrisques : 

http://www.melani.admin.ch/dokumentation/00123/01525/index.html?lang=fr 

4.2.2.1.7 OFCOM - Office fédéral de communications 

OFCOM - Office fédéral de communications : http://www.bakom.admin.ch/index.html?lang=fr 

http://fr.wikipedia.org/wiki/Cloud_computing
http://www.bakom.admin.ch/index.html?lang=fr
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Outil de recherche de la confédération. Critère de recherche : TIC -> 

http://www.bakom.admin.ch/suchen/index.html?keywords=TIC&go_search=Rechercher&lang=fr&site_mod

e=intern&nsb_mode=yes&search_mode=AND#volltextsuche 

A un rôle prépondérant au niveau des TIC's car elle assure la structure permettant l'échange d'information. 

Pour ce qui est de la sensibilisation, l'OFCOM a développé un concept sécurité nommée "Sécurité et 

confiance" visant à sensibiliser la population. 

4.2.2.1.8 OFJ - Office fédérale de la justice 

http://www.bj.admin.ch/bj/fr/home/themen/staat_und_buerger/gesetzgebung/abgeschlossene_projekte0/datenschu

tz.html 

4.2.2.1.9 PFPDT - Préposé fédéral à la protection des données et à la transparence 

PFPDT. Préposé fédéral à la protection des données et à la transparence : 

http://www.edoeb.admin.ch/org/00126/index.html?lang=fr 

http://www.bj.admin.ch/bj/fr/home/themen/staat_und_buerger/gesetzgebung/abgeschlossene_projekte0/datenschutz.html
http://www.bj.admin.ch/bj/fr/home/themen/staat_und_buerger/gesetzgebung/abgeschlossene_projekte0/datenschutz.html
http://www.edoeb.admin.ch/org/00126/index.html?lang=fr
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"Le préposé fédéral à la protection des données et à la transparence (PFPDT) accomplit notamment les tâches suivantes:  

 surveillance des organes fédéraux 

 surveillance des personnes privées 

 conseil aux personnes privées 

 Soutien et conseil aux organes fédéraux et cantonaux 

 avis sur les projets législatifs de la Confédération 

 collaboration avec les organes de protection des données nationaux et internationaux 

 information du public 

 tenue et publication du registre des fichiers" 

Dans le domaine régi par la loi fédérale sur le principe de la transparence dans l’administration (loi sur la 

transparence, LTrans) 

LTrans. Loi sur la transparence :  admin.ch/opc/fr/federal-gazette/2004/6807.pdf 
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Le préposé fédéral soumet à l'état un rapport d'activité annuel. Il permet de comprendre le périmètre 

d'action du préposé et son action sur la protection des données. 

PFPDT. Préposé fédéral à la protection des données et à la transparence : 

http://www.edoeb.admin.ch/dokumentation/00153/01073/index.html?lang=fr 

4.2.2.1.10 PJF - Police judiciaire fédérale 

http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundeskriminalpolizei.html 

4.2.2.1.11 RNS - Réseau national de sécurité 

http://www.vbs.admin.ch/internet/vbs/fr/home/themen/security/svs/aufgaben.html 

  

4.2.2.1.12 SCOCI - Service national de Coordination de la lutte contre la Criminalité sur 

Internet 

http://www.edoeb.admin.ch/dokumentation/00153/01073/index.html?lang=fr
http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundeskriminalpolizei.html
http://www.vbs.admin.ch/internet/vbs/fr/home/themen/security/svs/aufgaben.html
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http://www.cybercrime.admin.ch/kobik/fr/home.html 

 

4.2.2.1.13  SRC - Service de renseignement de la Confédération 

Voir le(s) document(s): ndbsicherheitschweiz2012f.pdf 

 

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.parsys.75510.downloadList.744

77.DownloadFile.tmp/ndbsicherheitschweiz2012f.pdf 

http://www.cybercrime.admin.ch/kobik/fr/home.html
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.parsys.75510.downloadList.74477.DownloadFile.tmp/ndbsicherheitschweiz2012f.pdf
http://fr.wikipedia.org/wiki/Cloud_computing
http://fr.wikipedia.org/wiki/Cloud_computing
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En mai 2012, un cas de tentative de vol classifié. Un collaborateur du Service de renseignement de la 

Confédération (SRC) a copié des données classifiées et tenté de les vendre. 

DDPS. Service de renseignement de la Confédération : 

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.html 

Fuite de données déjouée : 

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.parsys.41131.downl

oadList.73830.DownloadFile.tmp/berichtndbf.pdf 

4.2.2.1.14 SFS. Service fédéral de sécurité 

http://www.fedpol.admin.ch/content/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html 

Dans la gestion du risque, la Sécurité est l'approche permettant de prévenir les actes involontaires, tels les 

accidents, les erreurs de manipulation. 

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.html
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.parsys.41131.downloadList.73830.DownloadFile.tmp/berichtndbf.pdf
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.parsys.41131.downloadList.73830.DownloadFile.tmp/berichtndbf.pdf
http://www.fedpol.admin.ch/content/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html
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Il existe un Service fédéral de sécurité nommé SFS 

SFS. Service fédéral de sécurité : 

http://www.fedpol.admin.ch/content/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html 

qui dépend de l'Office fédérale de la police Fedpol :  

Fedpol. Office fédérale de la police : 

 http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html 

Ce service assume les tâches de police, et structuré en trois divisions :  

"Sécurité des personnes. En collaboration avec les cantons, le SFS est responsable des mesures de sécurité destinées aux 

personnalités de la Confédération nécessitant une protection (magistrats, parlementaires, employés de la 

Confédération) et aux personnes jouissant d’une protection en vertu du droit international public (par ex. chefs d’Etat, 

ministres, membres de familles royales). Il est chargé du recrutement, de la formation et des interventions du personnel 

assurant la sécurité à bord des aéronefs suisses dans le trafic aérien international et dans certains aéroports à 

l’étranger. 

Sécurité des bâtiments. En collaboration avec les autorités cantonales, le SFS veille à la protection des bâtiments de la 

Confédération et des bâtiments nécessitant une protection en vertu du droit international public. Il élabore des concepts 

de sécurité d’ordre architectonique, technique et organisationnel destinés aux immeubles civils de la Confédération, aux 

domiciles privés des conseillers fédéraux, aux biens immobiliers des employés de la Confédération exposés à des risques, 

ainsi qu’aux représentations suisses à l’étranger (ambassades et consulats). 

Centrale d'alarme. A l’aide du personnel de sécurité opérationnel, le SFS gère le Centre d’audition, assure la sécurité 

dans le Palais du Parlement et effectue les contrôles d’accès aux bâtiments de la Confédération. Il exploite également la 

centrale d’alarme de l’administration fédérale, qui reçoit en situation d’urgence les signaux d’alerte en cas d’attaque à 

main armée, de cambriolage ou d’incendie, ainsi que les signaux provenant d’autres systèmes d’alarme" 

4.2.2.1.15 UPIC. Unité de pilotage informatique de la Confédération 

L'unité de pilotage informatique de la Confédération UPIC.  

UPIC. Unité de pilotage informatique de la Confédération : http://www.isb.admin.ch/index.html?lang=fr 

est chargée de mettre en oeuvre la stratégie de l'information et de la communication (TIC) du Conseil 

fédéral.  

Elle édicte à cet effet des directives à l'intention des unités administratives et gère de manière centralisée les 

services standards en matière de TIC. Ces services sont des prestations informatiques que les unités 

administratives de la Confédération utilisent dans une fonctionnalité et une qualité identiques ou 

semblables.  

L'UPIC coordonne en outre la collaboration entre la Confédération, les cantons et les communes en ce qui 

concerne la cyberadministration et dirige la Centrale d'enregistrement et d'analyse pour la sûreté de 

l'information MELANI. 

http://www.fedpol.admin.ch/content/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html
http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html
http://www.isb.admin.ch/index.html?lang=fr
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4.2.2.2 Cadre réglementaire, légale 

 

4.2.2.2.1 Arrêts, Jurisprudence 

 

4.2.2.2.1.1 Arrêt de la cour : ATF 126 I 50 

 

http://www.bger.ch/fr/index/juridiction/jurisdiction-inherit-template/jurisdiction-recht-leitentscheide1954-direct.htm 

Secret des télécommunications, surveillance du courrier électronique (e-mail) ordonnée dans une procédure 

pénale à titre de mesure de contrainte; art. 4 aCst./art. 9 Cst., art. 36 al. 4 aCst./art. 13 al. 1 Cst., § 103 et 104 

ss CPP/ZH. 

http://www.bger.ch/fr/index/juridiction/jurisdiction-inherit-template/jurisdiction-recht-leitentscheide1954-direct.htm
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Le fondement juridique des atteintes au secret des télécommunications ne se trouve pas dans la loi fédérale 

sur les télécommunications, mais dans les normes pertinentes de procédure pénale (consid. 2). 

Est arbitraire le fait d'exiger d'un fournisseur d'accès à Internet (provider), sur la base du § 103 CPP/ZH, la 

recherche et l'édition de données concernant l'expéditeur et le moment de l'envoi d'un message 

électronique (e-mail) manipulé (consid. 4). 

L'identification des participants à des conversations téléphoniques représente une atteinte au secret des 

télécommunications; elle doit donc satisfaire aux conditions posées à cet égard par la Constitution et par la 

loi (consid. 5b). 

Le secret des télécommunications, garanti par la Constitution, vaut aussi pour les communications par e-mail 

au moyen d'Internet; exigences à respecter pour des atteintes à ce secret (consid. 6a). 

La recherche et l'édition des données techniques (provenance, identification) relatives à une communication 

par e-mail nécessitent une base légale et doivent être approuvées par un juge (consid. 6b et 6c). 

4.2.2.2.1.2 Logistep AG 

 

L’Etat applique la protection de la sphère privée. Rares sont les cas de jurisprudence concernant la 

protection de la sphère privée sur territoire suisse. Cas de Logistep AG. 

Logistep AG : http://www.edoeb.admin.ch/dokumentation/00153/00184/00196/index.html?lang=fr 

4.2.2.2.2 Bases de sécurité de la Confédération 

http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr 

4.2.2.2.3 Bâle II 

 

Définissant un cadre pour la gestion du risque et de la résilience dans le secteur bancaire. 

"Bâle II a entraîné une migration hors de l'évaluation simpliste le premier Accord de risques bancaires vers 

une approche plus holistique à travers un spectre de risques et avec un éventail de méthodes pour calculer 

les expositions" 

Investplus. http://www.investplus.org/contexte-impact-a02843933.htm 

Le comité de Bâle définit le risque opérationnel comme le "risque de pertes provenant de processus internes 

inadéquats ou défaillants, de personnes et systèmes ou d'événements externes". 

http://www.edoeb.admin.ch/dokumentation/00153/00184/00196/index.html?lang=fr
http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr
http://www.investplus.org/contexte-impact-a02843933.htm
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Dans cet ouvrage, ou recouvre les erreurs humaines, les fraudes et malveillances, les défaillances des 

systèmes d'information, les problèmes liés à la gestion du personnel, les litiges commerciaux, les accidents, 

incendies, inondations, etc. 

Commission fédérale des banques http://www.finma.ch/archiv/ebk/f/internat/basel.html 

4.2.2.2.4 DDPS. Stratégie nationale de protection de la Suisse contre les cyberrisques : 

 

http://www.news.admin.ch/NSBSubscriber/message/attachments/27334.pdf 

4.2.2.2.5 CPP. Code de procédure pénale. Art. 321. Violation du secret professionnel  

 

Entre autres, l'article 321 ter du Code pénal : Violation du secret professionnel. 

CPP. Art. 321. Violation du secret professionnel : http://www.admin.ch/ch/f/rs/311_0/index.html 

Violation du secret des postes et des télécommunications 

1 Celui qui, en sa qualité de fonctionnaire, d'employé ou d'auxiliaire d'une organisation fournissant des 

services postaux ou de télécommunication, aura transmis à un tiers des renseignements sur les relations 

postales, le trafic des paiements ou les télécommunications de la clientèle, ouvert un envoi fermé ou 

cherché à prendre connaissance de son contenu ou encore fourni à un tiers l'occasion de se livrer à un tel 

acte sera puni d'une peine privative de liberté de trois ans au plus ou d'une peine pécuniaire. 

2 De même, celui qui aura déterminé par la tromperie une personne astreinte au secret en vertu de l'al. 1 à 

violer ce secret sera puni d'une peine privative de liberté de trois ans au plus ou d'une peine pécuniaire. 

http://www.finma.ch/archiv/ebk/f/internat/basel.html
http://www.news.admin.ch/NSBSubscriber/message/attachments/27334.pdf
http://www.admin.ch/ch/f/rs/311_0/index.html


37 

 

Art. 143 du Code pénal suisse (CP). Soustraction de données :  

1 Celui qui, dans le dessein de se procurer ou de procurer à un tiers un enrichissement illégitime, aura 

soustrait, pour lui-même ou pour un tiers, des données enregistrées ou transmises électroniquement ou 

selon un mode similaire, qui ne lui étaient pas destinées et qui étaient spécialement protégées contre tout 

accès indu de sa part, sera puni d'une peine privative de liberté de cinq ans au plus ou d'une peine 

pécuniaire. 

143 bis  

2 La soustraction de données commise au préjudice des proches ou des familiers ne sera poursuivie que sur 

plainte. 

1 Quiconque s’introduit sans droit, au moyen d’un dispositif de transmission de données, dans un système 

informatique appartenant à autrui et spécialement protégé contre tout accès de sa part est, sur plainte, puni d’une 

peine privative de liberté de trois ans au plus ou d’une peine pécuniaire. 

2 Quiconque met en circulation ou rend accessible un mot de passe, un programme ou toute autre donnée 

dont il sait ou doit présumer qu’ils doivent être utilisés dans le but de commettre une infraction visée à l’al. 1 

est puni d’une peine privative de liberté de trois ans au plus ou d’une peine pécuniaire. 

Le hacking peut être considéré comme l’équivalent informatique de la violation de domicile (art. 186 CP). 

Avant de voler quelque chose, il faut entrer 

Le système doit être « protégé contre tout accès " 

http://francoischarlet.ch/2011/que-risque-le-hacker-en-droit-penal-suisse 

4.2.2.2.6  LPD. Loi sur la protection des données 

Voir le(s) document(s): 235.1.pdf 

 

Loi sur la protection des données. LPD. http://www.admin.ch/opc/fr/classified-

compilation/19920153/201401010000/235.1.pdf 

Le principe de finalité exprimé à l’art. 4 al. 3 de la loi fédérale sur la protection des données (LPD) exige que 

les données récoltées doivent être utilisées en conformité avec le but annoncé au moment de la collecte. La 

LPD n’oblige pas l’auteur du traitement à informer sur ce but, il suffit qu’il soit reconnaissable. 

"Le traitement de données en question reçoive l’aval de la personne concernée sous la forme d’un consentement libre et 

éclairé (art. 4 al. 5 LPD) 

Suivant le point de vue, la protection des données est perçue comme une protection:  

1) contre le traitement abusif des données 

http://francoischarlet.ch/2011/que-risque-le-hacker-en-droit-penal-suisse
http://www.admin.ch/opc/fr/classified-compilation/19920153/201401010000/235.1.pdf
http://www.admin.ch/opc/fr/classified-compilation/19920153/201401010000/235.1.pdf
http://www.admin.ch/opc/fr/classified-compilation/19920153/201401010000/235.1.pdf
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2) du droit à l’autodétermination informationnelle 

3) du droit de la personnalité dans le cadre du traitement des données 

4) de la sphère privée. L’idée sur laquelle repose la protection des données est caractérisée par le droit de 

l’individu à décider lui-même des personnes et du moment auquel il veut rendre accessible des données 

personnelles déterminées. Le but de la protection des données est d’éviter l’apparition de «l’homme 

transparent" 

Protection de données et fraude. NBI. Swiss National bureau of Insurance : 

http://www.nbi.ch/pdf/CC_2012_Dauphin_WS.pdf 

4.2.2.2.7 LTrans. Loi sur la transparence 

 

Loi sur la transparence. "La présente loi vise à promouvoir la transparence quant à la mission, l'organisation et 

l'activité de l'administration. A cette fin, elle contribue à l'information du public en garantissant l'accès aux documents 

officiels." 

LTrans : Loi sur la transparence :  

http://www.admin.ch/opc/fr/classified-compilation/20022540/index.html 

http://www.admin.ch/opc/fr/federal-gazette/2004/6807.pdf 

4.2.2.2.8 LTC. Loi fédérale sur les télécommunications 

 

Concernant la protection des données et la sphère privée, voici quelques lois et articles qui la dessinent. 

Art 2 et 3 de la loi fédérale sur les télécommunications : La LTC "règle la transmission d'informations au 

moyen de techniques de télécommunication, y compris la transmission de programmes de radio et de 

télévision" 

Art. 43 Obligation d'observer le secret : "Il est interdit à toute personne qui a été ou qui est chargée 

d'assurer un service de télécommunication de donner à des tiers des renseignements sur les 

communications des usagers; de même, il lui est interdit de donner à quiconque la possibilité de 

communiquer de tels renseignements à des tiers" 

LTC. Loi fédérale sur les télécommunications : http://www.admin.ch/ch/f/rs/784_10/index.html 

4.2.2.2.9 LSCPT. Loi sur la surveillance de la correspondance par poste et 

télécommunication 

http://www.nbi.ch/pdf/CC_2012_Dauphin_WS.pdf
http://www.admin.ch/opc/fr/classified-compilation/20022540/index.html
http://www.admin.ch/opc/fr/federal-gazette/2004/6807.pdf
http://www.admin.ch/ch/f/rs/784_10/index.html
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LSCPT. Loi fédérale du 6 octobre 2000 sur la surveillance de la correspondance par poste et 

télécommunication : http://www.admin.ch/ch/f/rs/c780_1.html 

Le projet de loi révisée contient dans ses articles 31 à 34 "des règles visant à garantir le bon fonctionnement 

de la surveillance, imposant notamment aux fournisseurs de services de télécommunication d’être en tout 

temps en mesure, selon le droit applicable, de fournir des renseignements" 

4.2.2.2.10 OSCPT. Ordenance loi sur la surveillance de la correspondance par poste et 

télécommunication 

http://www.admin.ch/opc/fr/classified-compilation/20002506/201201010000/780.11.pdf 

4.2.2.2.11  Directive 95/46/CE du Parlement européen et du Conseil 

Voir le(s) document(s): LexUriServ.do 

 

Cette directive relative à la protection des personnes physiques à l'égard du traitement des données à 

caractère personnel et à la libre circulation de ces données sert de cadre pour l'UE. 

UE. Directive 95/46/ce du parlement européen et du conseil : http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML 

4.2.2.2.12 OIAF. Ordonnance sur l'informatique dans l'administration fédérale 

http://www.admin.ch/opc/fr/classified-compilation/20081009/index.html 

4.2.2.2.13 OPrI. Ordonnance concernant la protection des informations 

http://www.admin.ch/opc/fr/classified-compilation/20070574/index.html 

4.2.2.2.14 LOGA. Loi sur l’organisation du gouvernement et l’administration 

http://www.admin.ch/opc/fr/classified-compilation/19970118/index.html 

La loi -et l’ordonnance- sur l’organisation du gouvernement et l’administration, s’appuyant sur l’article 173 

de la constitution, structure le Département fédéral de la défense, le DDPS, via une ordonnance définissant 

son objectif : La défense et la protection de la population, en contribuant « à la protection de la population 

contre les conséquences de catastrophes, de situations d’urgence et de menaces politico-militaires ». 

4.2.2.2.15 OLOGA. Ordonnance sur l’organisation du gouvernement et l’administration 

http://www.admin.ch/opc/fr/classified-compilation/19983439/index.html 

4.2.2.2.16 SNPC. Stratégie nationale de protection de la Suisse contre les cyberrisques 

http://www.admin.ch/ch/f/rs/c780_1.html
http://www.admin.ch/opc/fr/classified-compilation/20002506/201201010000/780.11.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML
http://www.admin.ch/opc/fr/classified-compilation/20081009/index.html
http://www.admin.ch/opc/fr/classified-compilation/20070574/index.html
http://www.admin.ch/opc/fr/classified-compilation/19970118/index.html
http://www.admin.ch/opc/fr/classified-compilation/19983439/index.html
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http://www.isb.admin.ch/themen/01709/01710/index.html?lang=fr 

"Selon la stratégie, les conditions de base essentielles pour réduire les cyberrisques sont et restent la 

responsabilité individuelle, la collaboration au niveau national entre les milieux économiques et les 

autorités, ainsi que la coopération avec l'étranger. A cet effet, la stratégie prévoit 16 mesures qui devront 

être mises en œuvre jusqu'en 2017" 

  

4.3 Collaboration Internationale 

4.3.1 AELE - Association européenne de libre échange  

 

http://www.seco.admin.ch/themen/00513/00515/00516/index.html?lang=fr 

4.3.2 OMC - Organisation mondiale du commerce 

Mission permanente de la Suisse auprès de l’Organisation mondiale du commerce OMC. 

http://www.wto.org/indexfr.htm 

4.3.3 ONU - Organisation des Nations Unies 

Engagement de la Suisse aux Nations Unies  

DFAE. Engagement de la Suisse aux Nations Unies : 

http://www.eda.admin.ch/eda/fr/home/topics/intorg/un/chenun.html 

4.3.4  OCDE - Organisation de coopération et de développement économiques 

Voir le(s) document(s): 1326728284_FdC_GT_Normes___Certification_Livrable_v0.91.pdf, 

lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.ht

m, government-at-a-glance-2013_gov_glance-2013-en 

http://www.isb.admin.ch/themen/01709/01710/index.html?lang=fr
http://www.seco.admin.ch/themen/00513/00515/00516/index.html?lang=fr
http://www.wto.org/indexfr.htm
http://www.eda.admin.ch/eda/fr/home/topics/intorg/un/chenun.html
http://www.forum-des-competences.org/files/resourcesmodule/@random4f1443e0ce1bb/1326728284_FdC_GT_Normes___Certification_Livrable_v0.91.pdf
http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.htm
http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.htm
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013_gov_glance-2013-en
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La Suisse est un des pays fondateurs de l'OCDE. 

"Si beaucoup d’organisations internationales traitent de la sécurité des systèmes d’information. il existe un 

institut européen sur le sujet. l’OCDE tient un rôle de premier ordre. Elle a été à l’origine d’une grande part 

de la production de règles de sécurité et de spécifications pour les matériels et systèmes qui sont appelés les 

critères communs (Common Criterias). En outre, son conseil adopte des lignes directrices régissant la 

sécurité des systèmes et réseaux d’information" 

Forum des compétences, 2002, Page 22 : http://www.forum-des-

competences.org/files/resourcesmodule/@random4f1443e0ce1bb/1326728284_FdC_GT_Normes___Certifi

cation_Livrable_v0.91.pdf 

Lignes directrices de l'OCDE régissant la sécurité des systèmes et réseaux d'information : vers une culture de 

la sécurité 

OCDE. Sécurité des systèmes et réseaux d'information : 

http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinform

ationversuneculturedelasecurite.htm 

http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013_gov_glance-2013-en  

1.6 Confidence in the judicial system is important for confidence in national government 

 

http://www.forum-des-competences.org/files/resourcesmodule/@random4f1443e0ce1bb/1326728284_FdC_GT_Normes___Certification_Livrable_v0.91.pdf
http://www.forum-des-competences.org/files/resourcesmodule/@random4f1443e0ce1bb/1326728284_FdC_GT_Normes___Certification_Livrable_v0.91.pdf
http://www.forum-des-competences.org/files/resourcesmodule/@random4f1443e0ce1bb/1326728284_FdC_GT_Normes___Certification_Livrable_v0.91.pdf
http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.htm
http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.htm
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013_gov_glance-2013-en
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4.3.5 OSCE - Organisation pour la sécurité et la coopération en Europe 

Fondée en 1975 comme une conférence sur la sécurité et la coopération en Europe CSCE. Elle est constituée 

par 57 états. 

"L’OSCE est la plus grande organisation de sécurité régionale du monde. Elle œuvre en faveur de la paix, de 

la démocratie et de la stabilité pour plus d’un milliard de personnes. L’OSCE a une conception globale de la 

sécurité. Plutôt que de se limiter à la sécurité militaire traditionnelle, son action s’étend à d’autres « 

dimensions »: politico-militaire, économique et environnementale, humaine." 

OSCE. Organization for Security and Cooperation in Europe : http://www.osce.org/ 

Fiche explicative  

Qu’est-ce que l’OSCE? : http://www.osce.org/fr/secretariat/35779 

4.3.6 La Commission européenne CE/UE 

 

L'Office fédéral de la santé publique OFSP est responsable de la mission Suisse auprès de la commission 

européenne.  

La Suisse et la Commission européenne mènent des discussions préliminaires afin de déterminer comment 

collaborer dans divers domaines. 

OFSP. Office fédéral de la santé publique : 

http://www.bag.admin.ch/themen/internationales/07419/index.html?lang=fr 

4.3.6.1 Cadre 

4.3.6.1.1 Accords bilatéraux 

4.3.6.1.2 Schenguen 

4.3.6.2  Cyber Security Strategy 

Voir le(s) document(s): index_fr.htm, 070213_cybersecurity_fr.htm 

http://www.osce.org/
http://www.osce.org/fr/secretariat/35779
http://www.bag.admin.ch/themen/internationales/07419/index.html?lang=fr
http://eeas.europa.eu/policies/eu-cyber-security/index_fr.htm
http://eeas.europa.eu/top_stories/2013/070213_cybersecurity_fr.htm
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Le 7 février 2013, l'UE propose sa stratégie en matière de cybercriminalité. Stratégie de l'UE en matière de 

cybersécurité : http://eeas.europa.eu/policies/eu-cyber-security/index_fr.htm 

"La stratégie s’accompagne d’une proposition législative (une directive) formulée par la Commission 

européenne en vue de renforcer la sécurité des systèmes d’information au sein de l’Union. Cette initiative 

devrait promouvoir la croissance économique, dans la mesure où les citoyens se sentiront davantage en 

confiance lors de leurs achats en ligne et lorsqu’ils utilisent Internet. a stratégie présente des priorités claires 

pour la politique internationale de l’UE en matière de cybersécurité" 

Stratégie de cybersécurité de l'UE. Un cyberespace ouvert, sûr et sécurisé : 

http://eeas.europa.eu/top_stories/2013/070213_cybersecurity_fr.htm 

4.3.6.3 SRI. Directive concernant la sécurité des réseaux et de l’information 

 

La proposition de Directive sur la SRI est un volet essentiel de la stratégie globale dont l’objectif est de 

garantir un environnement numérique offrant des gages de sécurité et de confiance dans toute l’UE. Elle 

prévoit notamment les mesures suivantes: 

SRI. Directive concernant la sécurité des réseaux et de l’information : http://europa.eu/rapid/press-release_IP-

13-94_en.htm 

"(a) chaque Etat membre doit adopter une stratégie de SRI (art. 5) et désigner une autorité nationale compétente en la 

matière, qui disposera de ressources financières et humaines suffisantes pour prévenir et gérer les risques et incidents 

de SRI et intervenir en cas de nécessité (art. 6), ainsi que créer un centre national d’alerte et de réaction aux attaques 

informatiques (Computer Emergency Response Team ou « CERT ») (art. 7), 

(b) un mécanisme de coopération entre les États membres et la Commission doit être instauré pour diffuser des 

messages d’alerte rapide sur les risques et incidents au moyen d’une infrastructure sécurisée, pour collaborer et 

organiser des examens par les pairs (art. 8ss), 

(c) les opérateurs des infrastructures critiques (services financiers, transports, énergie et santé) et les 

entreprises clés de l’Internet (notamment les magasins d’applications en ligne, les plates-formes de 

commerce électronique, les passerelles de paiement par Internet, les services informatiques en nuage, les 

moteurs de recherche ou les réseaux sociaux) offrant des services dans l’UE ainsi que les administrations 

publiques doivent adopter des pratiques en matière de gestion des risques et signaler les incidents de sécurité 

significatifs à l’autorité nationale (art 14)" 

CERT. Computer Emergency Response Team : http://www.cert.org/ 

http://eeas.europa.eu/policies/eu-cyber-security/index_fr.htm
http://eeas.europa.eu/top_stories/2013/070213_cybersecurity_fr.htm
http://europa.eu/rapid/press-release_IP-13-94_en.htm
http://europa.eu/rapid/press-release_IP-13-94_en.htm
http://www.cert.org/
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4.4 Surveillance étatique : dans quel but ? 

 

 

  

4.4.1 cadre 
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4.4.1.1  légal 

 

 

©J.Pierre Therre - Formation Infosec- Module 10, Intelligence économique (2012) 

4.4.2  récupérer des informations 

 

https://www.gammagroup.com/ 

https://www.gammagroup.com/
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http://www.wikileaks.org/spyfiles/docs/GAMMA-2011-NewsQ1-en.pdf 

 

 

http://www.nouvo.ch/2013/09/gamma-finfisher-cybersurveillance-suisse-exclusif 

 

http://www.rts.ch/video/info/journal-19h30/5213480-la-nsa-aurait-passe-un-accord-avec-les-services-secrets-suisses-

pour-avoir-un-acces-direct-a-certaines-donnees.html 

http://www.wikileaks.org/spyfiles/docs/GAMMA-2011-NewsQ1-en.pdf
http://www.nouvo.ch/2013/09/gamma-finfisher-cybersurveillance-suisse-exclusif
http://www.rts.ch/video/info/journal-19h30/5213480-la-nsa-aurait-passe-un-accord-avec-les-services-secrets-suisses-pour-avoir-un-acces-direct-a-certaines-donnees.html
http://www.rts.ch/video/info/journal-19h30/5213480-la-nsa-aurait-passe-un-accord-avec-les-services-secrets-suisses-pour-avoir-un-acces-direct-a-certaines-donnees.html
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4.4.2.1  décryptage 

http://rue89.nouvelobs.com/2014/04/14/heartbleed-nsa-aurait-exploite-plus-gros-bug-dinternet-pendant-

2-ans-251473 

http://mashable.com/2013/09/05/snowden-nsa-break-internet-encryption/ 

http://www.theguardian.com/world/interactive/2013/sep/05/sigint-nsa-collaborates-technology-companies 
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4.4.3 moyens 

 

4.4.3.1 Echelon 

 

Echelon est un nom de code utilisé pendant de nombreuses années par les services de renseignements des 

États-Unis pour désigner une base d'interception des satellites de télécommunications commerciaux. Par 

extension, le réseau Echelon désigne le système mondial d'interception des communications privées et 

publiques (SIGINT), élaboré par les États-Unis, le Royaume-Uni, le Canada, l’Australie et la Nouvelle-Zélande 

dans le cadre du traité UKUSA. 

http://fr.wikipedia.org/wiki/Echelon 

 

http://www.01net.com/editorial/138462/tous-espionnes-surveillance-electronique-planetaire/ 

http://fr.wikipedia.org/wiki/Echelon
http://www.01net.com/editorial/138462/tous-espionnes-surveillance-electronique-planetaire/
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http://www.monde-diplomatique.fr/mav/46/RIVIERE/m1 

4.4.3.1.1 alliance UKUSA 

http://www.tscm.com/cseukusa.html 

4.4.3.2 Onyx 

 

http://fr.wikipedia.org/wiki/Onyx_(syst%C3%A8me_d%27espionnage) 

 

4.4.3.3 Patriot act 

 

http://www.justice.gov/archive/ll/highlights.htm 

4.4.3.4 programmes de surveillance 

4.4.3.4.1 XKeyscore 

http://www.monde-diplomatique.fr/mav/46/RIVIERE/m1
http://www.tscm.com/cseukusa.html
http://fr.wikipedia.org/wiki/Onyx_(syst%C3%A8me_d%27espionnage)
http://www.justice.gov/archive/ll/highlights.htm
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http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data 

4.4.3.4.2 Boundless informant 

http://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining 

4.4.3.4.3 Bullrun 

http://www.theguardian.com/world/interactive/2013/sep/05/nsa-project-bullrun-classification-guide 

4.4.3.5 Prism 

 

http://www.theguardian.com/world/prism 

http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data
http://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining
http://www.theguardian.com/world/interactive/2013/sep/05/nsa-project-bullrun-classification-guide
http://www.theguardian.com/world/prism
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5 3. Protection des données 
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5.1 de qui 

5.1.1  tiers non autorisé 

 

http://www.juriguide.com/les-grands-proces/20012014,herve-falciani-a-touche-mille-dollars-par-nom-de-client-hsbc-

en-suisse,1176.html 

http://sans-langue-de-bois.eklablog.fr/affaire-hsbc-les-zones-d-ombre-de-la-liste-falciani-le-parcours-judici-

a106261382 

 

http://www.juriguide.com/les-grands-proces/20012014,herve-falciani-a-touche-mille-dollars-par-nom-de-client-hsbc-en-suisse,1176.html
http://www.juriguide.com/les-grands-proces/20012014,herve-falciani-a-touche-mille-dollars-par-nom-de-client-hsbc-en-suisse,1176.html
http://sans-langue-de-bois.eklablog.fr/affaire-hsbc-les-zones-d-ombre-de-la-liste-falciani-le-parcours-judici-a106261382
http://sans-langue-de-bois.eklablog.fr/affaire-hsbc-les-zones-d-ombre-de-la-liste-falciani-le-parcours-judici-a106261382
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5.1.2  services offerts 

 

Voir le(s) document(s): article, article 

http://www.rtflash.fr/protection-donnees-personnelles-enjeu-democratique majeur/article 

 

5.1.2.1  GAFA : Google, Apple, Facebook, Amazon 

Voir le(s) document(s): si-les-gafa-etaient-des-etats-infographie.html 

http://www.rtflash.fr/protection-donnees-personnelles-enjeu-democratique-majeur/article
http://www.rtflash.fr/protection-donnees-personnelles-enjeu-democratique-majeur/article
http://www.rtflash.fr/protection-donnees-personnelles-enjeu-democratique%20majeur/article
http://meta-media.fr/2014/02/07/si-les-gafa-etaient-des-etats-infographie.html
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http://meta-media.fr/2014/02/07/si-les-gafa-etaient-des-etats-infographie.html 

http://meta-media.fr/2014/02/07/si-les-gafa-etaient-des-etats-infographie.html


57 

 

 



58 

 

5.1.2.2  Coup d'oeil des données clés de E-commerce en Europe  

Voir le(s) document(s): infographic-europe-key-data-at-glance-2012 

 

http://fr.slideshare.net/meaoist/infographic-europe-key-data-at-glance-2012 

http://www.retailexcellence.ie/images/uploads/downloads/members_resources/Europe_B2C_Ecommerce_Report_20

13.pdf 

 

5.1.2.3 Internet en général 

http://fr.slideshare.net/meaoist/infographic-europe-key-data-at-glance-2012
http://fr.slideshare.net/meaoist/infographic-europe-key-data-at-glance-2012
http://www.retailexcellence.ie/images/uploads/downloads/members_resources/Europe_B2C_Ecommerce_Report_2013.pdf
http://www.retailexcellence.ie/images/uploads/downloads/members_resources/Europe_B2C_Ecommerce_Report_2013.pdf
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5.2 Contrôle étatique 

5.2.1 contrôle étatique des communications Internet 

http://www.parlament.ch/e/suche/pages/geschaefte.aspx?gesch_id=20023739 

  

5.2.2  Déclaration d’indépendance du cyberespace 

Voir le(s) document(s): Declaration-Final.html, com.php 

 

Original : https://projects.eff.org/~barlow/Declaration-Final.html 

Traduction par le parti Pirate : https://partipirate.org/blog/com.php?id=1267 

http://www.parlament.ch/e/suche/pages/geschaefte.aspx?gesch_id=20023739
https://projects.eff.org/~barlow/Declaration-Final.html
https://partipirate.org/blog/com.php?id=1267
https://projects.eff.org/~barlow/Declaration-Final.html
https://partipirate.org/blog/com.php?id=1267
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5.2.3 atteintes à la sphère privée et aux données personnelles 

5.2.4 contentieux et recours juridiques 

5.3 économie 

5.3.1 WEF - World economic forum 

http://reports.weforum.org/hyperconnected-world-2014/wp-content/blogs.dir/37/mp/files/pages/files/final-15-01-

risk-and-responsibility-in-a-hyperconnected-world-report.pdf 

  

5.3.2 Ecommerce Europe Online Payments 2012 

http://www.ecommerce-europe.eu/publications/2012/06/report-ecommerce-europe-online-payments-2012 

5.3.3 EPIC - Cryptography and Liberty 1999 

http://gilc.org/crypto/crypto-survey-99.html#_Toc450793222 

5.3.4 Ponemon institute - 2011 Global Encryption Trends Study 

http://www.ponemon.org/local/upload/file/2011_Global_Encryption_Trends_Study_FINAL.pdf 

5.4 Attitude 

 

http://reports.weforum.org/hyperconnected-world-2014/wp-content/blogs.dir/37/mp/files/pages/files/final-15-01-risk-and-responsibility-in-a-hyperconnected-world-report.pdf
http://reports.weforum.org/hyperconnected-world-2014/wp-content/blogs.dir/37/mp/files/pages/files/final-15-01-risk-and-responsibility-in-a-hyperconnected-world-report.pdf
http://www.ecommerce-europe.eu/publications/2012/06/report-ecommerce-europe-online-payments-2012
http://gilc.org/crypto/crypto-survey-99.html#_Toc450793222
http://www.ponemon.org/local/upload/file/2011_Global_Encryption_Trends_Study_FINAL.pdf
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6 4. Conclusion 

 

6.1 Une affaire 
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6.2 intérêts 

 

6.3 chiffrement 
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6.4 les données/informations  
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6.4.1 sont 

 

6.4.1.1 utilisées 

 

6.4.1.1.1 fraude 

6.4.1.1.1.1 usurpation d'identité 

Usurpation d'identité  

En Suisse : http://francoischarlet.ch/2013/usurpation-didentite-le-conseil-federal-ne-legiferera-pas-et-il-a-

tort 

http://francoischarlet.ch/2013/usurpation-didentite-le-conseil-federal-ne-legiferera-pas-et-il-a-tort
http://francoischarlet.ch/2013/usurpation-didentite-le-conseil-federal-ne-legiferera-pas-et-il-a-tort
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En France : http://fr.wikipedia.org/wiki/Usurpation_d'identit%C3%A9 

Le populaire.fr : http://www.lepopulaire.fr/limousin/actualite/2013/02/25/cybercriminalite-120-000-

victimes-d-usurpation-d-identite-chaque-annee-en-france_1456223.html 

http://fr.wikipedia.org/wiki/Usurpation_d'identit%C3%A9
http://www.lepopulaire.fr/limousin/actualite/2013/02/25/cybercriminalite-120-000-victimes-d-usurpation-d-identite-chaque-annee-en-france_1456223.html
http://www.lepopulaire.fr/limousin/actualite/2013/02/25/cybercriminalite-120-000-victimes-d-usurpation-d-identite-chaque-annee-en-france_1456223.html
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6.4.1.1.2 commerce 
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6.4.1.1.2.1 carte bancaire 

Fraude à la carte bancaire. Quelques chiffres : http://www.fia-net-group.com/wp-

content/uploads/2013/04/CP_Certissim_Livre_Blanc_2013_La-fraude_sur_Internet_120413.pdf 

 

6.4.1.1.3 Etats 

6.4.1.1.3.1 profil de la personnalité 

CEDIDAC. CENTRE DU DROIT DE L’ENTREPRISE DE L’UNIVERSITÉ DE LAUSANNE : 

http://www.unil.ch/webdav/site/cedidac/shared/Bulletins/Bulletin_no_57.pdf 

 

http://www.fia-net-group.com/wp-content/uploads/2013/04/CP_Certissim_Livre_Blanc_2013_La-fraude_sur_Internet_120413.pdf
http://www.fia-net-group.com/wp-content/uploads/2013/04/CP_Certissim_Livre_Blanc_2013_La-fraude_sur_Internet_120413.pdf
http://www.unil.ch/webdav/site/cedidac/shared/Bulletins/Bulletin_no_57.pdf


69 

 

6.5 questions de société 

 

6.5.1  Etat : Débat de fond 

Voir le(s) document(s): confidence-in-the-judicial-system-is-important-for-confidence-in-national-

government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01 

 

Lutte anti-terroriste, souveraineté, sauvegarde de la sphère privée et protection 

des intérêts économiques compatibles? 

Government at a Glance - 2013 

http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-

important-for-confidence-in-national-government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-

01 

http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-important-for-confidence-in-national-government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-important-for-confidence-in-national-government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-important-for-confidence-in-national-government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-important-for-confidence-in-national-government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-important-for-confidence-in-national-government_gov_glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01
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6.5.2  Protection de données : à qui l'on accepte de communiquer nos 

informations? 

Voir le(s) document(s): internet-cloisonne-et-sous-monopoles-comment-a-t-on-pu-laisser-faire.html, cinq-

societes-us-controlent-lacces-a-linfo.html 

http://meta-media.fr/2014/03/09/internet-cloisonne-et-sous-monopoles-comment-a-t-on-pu-laisser-faire.html 

 

http://meta-media.fr/2014/03/09/internet-cloisonne-et-sous-monopoles-comment-a-t-on-pu-laisser-faire.html
http://meta-media.fr/2012/08/10/cinq-societes-us-controlent-lacces-a-linfo.html
http://meta-media.fr/2012/08/10/cinq-societes-us-controlent-lacces-a-linfo.html
http://meta-media.fr/2014/03/09/internet-cloisonne-et-sous-monopoles-comment-a-t-on-pu-laisser-faire.html
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http://meta-media.fr/2012/08/10/cinq-societes-us-controlent-lacces-a-linfo.html 

 

http://meta-media.fr/2012/03/19/medias-us-desormais-sous-domination-des-geants-de-linternet.html 

 

http://meta-media.fr/2012/08/10/cinq-societes-us-controlent-lacces-a-linfo.html
http://meta-media.fr/2012/03/19/medias-us-desormais-sous-domination-des-geants-de-linternet.html
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6.5.3  Économie : Question de fiscalité / moralité 

Voir le(s) document(s): 543-le-sandwich-hollandais-de-google 

 

 

http://xerbias.free.fr/blog/index.php/2011/01/04/543-le-sandwich-hollandais-de-google 

http://xerbias.free.fr/blog/index.php/2011/01/04/543-le-sandwich-hollandais-de-google
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http://www.lafinancepourtous.com/Decryptages/Articles/Des-circuits-d-optimisation-fiscale-qui-passent-

par-l-Europe 
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OCDE. Plan d'action concernant l'érosion de la base d'imposition et le transfert de bénéfices : 

http://www.oecd.org/fr/ctp/beps-rapports.htm 

http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/094000486/0000.pdf 
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6.6 que faire? 

 

6.6.1 classifier les informations 

6.6.2 leur donner une valeur 

6.6.3  les protéger en conséquence 

Voir le(s) document(s): Newsletter_41_FR.pdf, EDPS-2014-04-EU-US%20trust_FR.pdf 

Contrôleur européen de la protection des données (CEPD)  

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/New

sletter_41_FR.pdf 

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/Newsletter_41_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-2014-04-EU-US%20trust_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/Newsletter_41_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/Newsletter_41_FR.pdf
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-

2014-04-EU-US%20trust_FR.pdf 

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-2014-04-EU-US%20trust_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-2014-04-EU-US%20trust_FR.pdf
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