Griffes 8.5, EPFL, sécurité des données, surveillance étatique

Programme prévu du séminaire Grifes / GiTi/ A3 du 8.5., EPFL.

Agenda Thémes Orateurs

13h30-14h Surveillance étatique d’Internet : Etat des lieux et M. Paul Such, Ingénieur sécurité et Directeur de la
comment s’en protéger ? société SCRT

14h-14h30 Les défis pour I'externalisation des services de sécurité | Monsieur Duilio Hochstrasser, Swisscom

14h30-15h Cloud Computing, normes et sécurité: comment abor- Monsieur Antoine Coetsier, Managing Director,
der les risques ? EXOSCALE

15h-15h15 Pause

15h15-15h45 | Attaques sur la confidentialité des données: I'expé- Monsieur Mathieu Simonin, Analyste MELANI

rience de MELANI.
15h45-16h15 | Comment diminuer les craintes ou augmenter la con- | Monsieur Rasul Mawjee, Head of Solutions, Safe Host
fiance des clients concernant la sécurité de leurs don- | SA, Plan-les-Ouates

nées outsourcées ?
16h15-16h45 | L'outsourcing et I'entreprise : Clivage et protection des | Monsieur Raoul Diez, CSO, Fédération des Entreprises
données, versus garantie suffisante et économie de | Romandes Geneve

marché
16h45-17h Q/R Tous
17h Clbture
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MIS

"Entreprendre avec vous"

La Fédération des Entreprises Romandes Genéve a quatre missions: la défense de |'économie privée, la fourniture de services a ses
membres, la conduite d'une réflexion sur I'évolution de la société et la mise en relation de ses membres et ses partenaires.

La FER Genéve promeut une économie libérale, basée sur l'initiative et la responsabilité individuelles, ainsi que sur le respect des
partenaires. Elle défend et conseille les employeurs dans les relations du travail et la politique sociale. Elle intervient auprés des autorités
et a ses représentants dans les commissions officielles.

La FER Genéve fournit des services a ses membres dans les domaines du secrétariat d'associations professionnelles, du droit du travail,
de la négociation collective, de la formation professionnelle, de la santé et sécurité au travail, des salaires et de la sécurité sociale.

Enfin, elle est un centre de référence pour les employeurs sur tous les grands sujets touchant a I'économie. Elle participe aux
procédures de consultation et aux débats dans les médias et fait connaitre ses positions par ses publications.

Blaise Matthey
Directeur général de la FER Genéve
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Cette publication n’a qu’un objectif purement éducatif et informatif.

Ni la FER Genéve, ni quiconque agissant en son nom, ne peut étre tenu responsable de I'usage qui pourrait étre fait
des informations contenues dans cette présentation.

La reproduction est autorisée, pourvu que les sources soient citées.

Voir le site de la FER Genéve: https://www.fer-ge.ch/
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3 1. Loutsourcing et I’entreprise : Clivage et protection des
données, versus garantie suffisante et économie de marché
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protection des données,
versus

garantie suffisante

et économie de marché

{ solutions possibles

,[ (2] avantages E, ®)

{ B} inconvénients E, 0

|-—=

{ questions F, (+)

3.1 solutions possibles

[ solutions possibles }-@4{

-

participation de ]{9

B types de contrats i-@-@




3.1.1 Clients

)
—[trés grandes }
Entreprises |@-— grandes }
A utiliser les tablettes ]
4 Faire son propre cloud J
J

3.1.2 prestataires de service

—~

hébergement }

==

personnel dedié ]

machines virtuelles }

-i hébergement [{=) persunnelnnndédié]

mutualisation ]@

machine virtuelle ]@

3.1.2.1 cloud

http://lentreprise.lexpress.fr/internet/le-cloud-computing-un-marche-mondial-de-29-milliards-d-euros-en-
2011 30873.html

messagerie

site Internet ]

suites bureautigueas }

applications propriétaires ]

Serveur |‘
client |

r[ mutualisation

{ machine virtuelle
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3.1.3 contrats

prestataires ]

—[ participation de

avocats ou juristes ]

{ Il types de contrats E (=) E

3.1.3.1 B types de contrats

Voir le(s) document(s): Cloud computing

INFRASTRUCTURE PLATFORM AS A SOFTWARE AS A
AS A SERVICE SERVICE SERVICE

Sous la responsabilite
de l'entreprise

INTERNE

Sous la responsabilite
du fournisseur

Wikipédia. Cloud Computing : http://fr.wikipedia.org/wiki/Cloud computing
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3.2 B avantages

[ B avantages W@

{ services 32>

haute disponibilité }

\

virtualisation J@

3.2.1 B réduction des coiits

surface

électricité |

[ B réduction

{ infrastructure

climatisation

J

{ ressources ]@
des coiits ]@

-[ personnel spécialisé ]

matériel

onduleur }

3.2.1.1 personnel spécialisé

3.2.2 services

—[ sauvegardes }

—l haute disponibilité ]

vl virtualisation [=

postes de travail J

applications




3.3 B inconvénients

——

a négocier ?

{ confidentialite garantie

contractuelle possible }

garantie pratique impossible a obtenir J

~

aller facile

-| aller / retour

B retour difficile J—Er%
J

3.3.1.1

3.3.2 aller / retour

copie vers le prestataire ]

programmes

données

aller facile

redirection des flux }

{ processus aller inversé }

{ remettre en place les ressources }

aller / retour =)

—[ retrouver du personnel spécialisé ]

fin des contrats

{ B retour difficile }g@

-[ effacement définitif }

-[ données chez le prestataire ]G)

{ garantie pratique impossible a obtenir J

{ garantie contractuelle possible ]

~[ for juridigue compétent ]

_J

_J




3.4 questions

questions 7, -

{ service pour le méme rapport qualité/prix

mieux chez qui ? }

e

/

amelioration possible chez qui ? ]

T

=

i
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2. sécurité des données
surveillance étatique

(+)

Surveillance éatique :
dans quel but ?




4.1 Acteurs

\
_“\.
Protection de la sphére privée
| B 1individus E& Protection des données personnelles }
Confidentialité, Intégrité
\ e s Y 1
Acteurs = . 1 Participent |
. { Collaborateurs |4— = L |
W " ~ 4 Sensibilisation |
“-\_\_\__\___\_ -"’)l
Entreprises =+ . L)
- ] A propriété intellectuelle |
[{ protection |-—- recherche }
\ 4 secret fabrication |
-

4.1.1 Etat

4.1.2 B Individus

,”’/,7 { Protection de la sphére privée }

g

1 n Individus -E-— Protection des données personnelles

-

\ | Confidentialité, Intégrité |
g r ‘-‘)l

Peu importe le niveau d'abstraction, I'étre humain reste au centre de la problématique. Sans rentrer dans le
détail des risques directs qui I'incombent, cette approche permet de mettre en évidence certaines des regles
et lois en vigueur que |'état met en place pour garantir le cadre, notamment vis-a-vis des droits du citoyen
proclamés et adoptés en 1948 a travers la Déclaration universelle des droits de 'hnomme, adoptée par
|'Assemblée générale des Nations Unies, le 10 décembre 1948, 48 états signataires :
http://www.assemblee-nationale.fr/histoire/dudh/declara.asp en parlant de protection de la personne
humaine (art. 3), protection de la vie privée (12) , sécurité sociale (22), santé (25), éducation (26), droit a

I'ordre social et international (28).
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Et le Centre suisse de compétence pour les droits humains CSDH, qui est un acteur a signaler dans la mise en
oeuvre des droits humains. Centre suisse de compétence pour les droits humains CSDH
http://www.skmr.ch/frz/portrait/bref/lessentiel-en-bref.html

"Fait a la fois office de moteur et de facilitateur pour la mise en ceuvre par la Suisse de ses obligations internationales en
matiére de droits humains, que ce soit au niveau communal, cantonal ou fédéral. Les compétences qu’il regroupe sont
concentrées autour de six domaines thématiques : migration, police et justice, politique genre, politique de I’enfance et
de la jeunesse, questions institutionnelles, ainsi que économie et droits humains"

Le cadre de ses propres risques est garanti donc, par I'Etat et aussi ses interactions avec les Entreprises, et ils
sont représentés ici sous forme de risques Physiques et Logiques.

4.2 Souveraineté territoriale

- -
- Politique de défense
'
Protection e Des populations
T
e Du Territaire
e )
Télécommunications
n Sécurité des systémes d'information o
B intérieure T
/ I n Extéricure ,J
i
f A —
Securite/surete .) —ll Numdérigue I
%, 4 J
N
Souverainetd territoriale o=H M P ~
b
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%, \
, b -
.,
"y
N " -
, i 3
’ 0 |
- "
\ Criminalité i L.
b \ J
%, L. s
*, J
e )
e : Sociétd de l'infermation
e . TIC's Technologies de l'information et de la communication
i " ~

" R Organes T i

s

e - —

—— n 1\

— Cadre réglementaire, légale =

1 J
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4.2.1.1 B Sécurité des systemes d'information

{ Télécommunications }
S

| B sécurité des systémes d'information IE8
Intérieure I-D—
1 Extérieure |-|2—

—
/_ [1] Cybercriminalita |'|]‘
|

!

. . :
‘ Numérique I‘I‘Q‘c H B TiC's Technologies de 'information et des communications IE8

Service de renseignements prohibé ]—E»

.

-~

{ sécurité/slreté |-=‘(______,_——’-——’—

ﬂ Rapolsec. Rapport du Consell fédéral 4 I'Assemblée fédérale sur la politique de sécurité de la Sulsse

e

‘-I Politique de sécurité de la suisse |-|z—<'§_:— p:

\—\ ‘| B contre rapport Maudet h]'

~
|

-| Crime organisé }

{ Transfrontaliére/Internationale -

\ J
Y Criminalité J-E—'—‘ Tourisme criminel l
| \ \ J

Terrorisme }

‘i Extremisme

Voir le(s) document(s): http://www.isb.admin.ch/themen/sicherheit/00150/index.html|?lang=fr

B sécurité des systémes d'information I‘E‘

Pour gérer la sécurité des TIC's (cyberadministration), I'état, s'appui sur une structure pyramidale. A son

sommet on trouve la stratégie de la confédération :
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Stratégie TIC de la

Confédération
2012 - 2015
Lignes directrices de la sécurité
TIC de la Confédération
OIAF LPD OPrl
Ordonnance TIC de Loi fédérale sur la Ordonnance concemant la
la Confédération protection des Ip jon des inf
-ordonnance

Directives du CF: Annexe 1 Directives du CF: Annexe 2/ 3
Exigences de sécurité minimales Sécurité des réseaux et la
Réglementation des domaines bleus
Demandes de sécurité augmentées /
Concepts de sécurité

Bases de sécurité de la Confédération :
http://www.isb.admin.ch/themen/sicherheit/00150/index.htmI?lang=fr

Rapport du groupe de coordination Société de l‘information (GCSI) au Conseil fédéral 2005 (7eéme rapport)
http://www.news.admin.ch/NSBSubscriber/message/attachments/1729.pdf

4.2.1.2 B Intérieure

Voir le(s) document(s): index.html, die_oe.html, innere_sicherheit.html

| nlntérieur& I‘E‘

La sécurité intérieure s'appui sur l'article 185 de la constitution. "Le Conseil fédéral prend des mesures pour
préserver la sécurité extérieure, I'indépendance et la neutralité de la Suisse" : Constitution fédérale de la
Confédération suisse : http://www.admin.ch/opc/fr/classified-compilation/19995395/index.htmI#a185, via
le Département fédéral de justice et police DFJP.

DFJP. Département fédéral de justice et police :
http://www.ejpd.admin.ch/content/ejpd/fr/home/die_oe.html, et concernant les principales menaces pour

la Sécurité intérieure, il stipule :

"La menace envisagée sous |'angle de la sécurité extérieure ou intérieure s'est totalement modifiée. Le
caractére transfrontalier des risques et dangers s'est accentué. On trouve, au coeur du phénomene, le
développement de la criminalité organisée et du tourisme criminel transnational. L'imbrication matérielle et
géographique accrue des domaines de menace requiert la mise en ceuvre de nouvelles parades. Ce n'est
gu'au prix d'une coopération internationale soutenue qu'il sera possible de lutter avec effet contre les
menaces émanant du terrorisme, de I'extrémisme violent, du service de renseignements prohibé, de la
prolifération et de la criminalité dans le domaine du nucléaire, de la criminalité organisée, ainsi que de I'abus
des technologies modernes de I'information"

13



http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr
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http://www.admin.ch/opc/fr/classified-compilation/19995395/index.html#a185
http://www.ejpd.admin.ch/content/ejpd/fr/home/die_oe.html

DFJP. Département fédéral de justice et police. Sécurité interieure :
http://www.ejpd.admin.ch/ejpd/fr/home/themen/sicherheit/innere_sicherheit.html

4.2.1.3 B Extérieure
Voir le(s) document(s): home.html, 19995987

| n Exteérieure 2_

Le DFJP travaille en étroite collaboration avec le Département fédéral des affaires étrangeres DFAE.
Département fédéral des affaires étrangéres : http://www.dfae.admin.ch/eda/fr/home.html, notamment

pour ce qui est des dispositions communes.

DFJP. Ordonnance sur I'organisation du Département fédéral de justice et police (art 5) :
http://www.admin.ch/opc/fr/classified-compilation/19995987/. A noter que la Suisse préside I'Organisation
pour la sécurité et la coopération en Europe OSCE a partir de 2014. OSCE. Organisation pour la sécurité et la
coopération en Europe : http://www.osce.org/. La Suisse répond ainsi a une des priorités de sa politique
étrangere, a savoir 'engagement en faveur de la stabilité en Europe et dans les régions limitrophes.

4.2.1.4 Numérique

- ~
/ " 1 | Cybercriminalité |

Numérique L IEaSN B rics Technologies de I'information et des communications [

\ 1 Service de renseignements prohiba i_.L)_
. ] )

4.2.1.4.10 Cybercriminalite

Voir le(s) document(s): cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-
cyberrisques-566-1185868

|
1 ﬂ Cybercriminalité '——__;-

http://www.arcinfo.ch/fr/suisse/cybercriminalite-la-suisse-engage-28-specialistes-dans-la-lutte-contre-les-
cyberrisques-566-1185868
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15.05.2013, 12:02 - Suisse <

Cybercriminalité: la Suisse engage 28 spécialistes
dans la lutte contre les cyberrisques

INFORMATIQUE

La Confédération va créer 28 postes =supplémentaires de =pécialistes dans la
lutte contre les cyberrisques.

La Suisse va lutter plus activement contre les cyberrisques. La Confédération va ainsi créer
28 nouveaux postes de personnes spécialisées dans le domaine.

La Confédération va créer 28 postes supplémentaires de spécialistes dans la lutte contre les
cyberrisques. L'armeée sera egalement appelée en renfort. Ce renforcement déecoule du plan de
mise en oeuvre de la strategie nationale adopte mercredi par le Conseil federal.

Le plan, qui comprend seize mesures devant étre mise en oeuvre d'ici fin 2017, souligne la
necessité de renforcer les effectifs. Bien que la stratégie exclue les cas de guerre ou de conflit, le
gouvernement a décidé d'appeler les militaires en renfort. Les capacités existantes de l'armée lui
permettent & titre subsidiaire de participer a la réduction des cyberrisques.

Coordination fédérale

Vu gu'un grand nombre de taches de la Confédération sont concernées et que la stratégie sera
mise en ceuvre de maniére décentralisée, le Conseil fédéral a en outre mis sur pied un comité
interdépartemental de pilotage.

Celui-ci sera charge de coordonner les activités requises au niveau de I'administration féedearale,
des cantons et du secteur prive. Il observera I'évolution des cyberrisques et soumettra des
recommandations au gouvernement.A terme, la Centrale d'enregistrement et d'analyse pour la
streteé de l'information (MELANI) assumera une fonction de coordination et de direction au niveau
opérationnel. D'ici 2017, elle sera la plagque tournante de l'information sur les cyberrisques.

Surveillance constante

Les mesures déecidées ont pour but de renforcer la prévention ainsi que la gestion de la continuite
et des crises. Les conditions de base essentielles restent la responsabilite individuelle, la
collaboration au niveau national entre les milieux économiques et les autorités ainsi que la
coopération avec I'étranger.

Le plan dafinit des calendriers pour les mesures a prendre et précise quels sont les organes
compéetents. Les capacités technigues permettant de surveiller constamment les réseaux de la
Confédération devront ainsi étre crécees avant la fin de 2015.

L'organe de coordination devra par ailleurs présenter d'ici fin 20132 un premier apercu de la
necessite urgente de légiférer. Un concept desting & combler les lacunes jugees prioritaires sera
soumis au Conseil fedéeral au plus tard a fin 2014.

L'office fedéral de la police élaborera de son coté, et en collaboration avec les cantons, un concept
de gestion avec vue d'ensemble globale des infractions. But affiche : les cantons se prononceront
au troisiéme trimestre 2015.
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4.2.1.4.2 D 1IC’s Technologies de I'information et des communications

Voir le(s) document(s): ind16.indicator.30104.160301.html, ind16.Document.25563.xls, index.html,
index.html

ﬂ TIC's Technologies de |'information et des communications hz‘

Touchant la sGreté des TIC's, il existe en suisse un cadre organisationnel et opérationnel qui fait référence dans le
monde. En I'an 2000 déja, les statistiques prouvaient que les dépenses annuelles par personne en suisse, dépassaient
méme les investissements effectués aux USA.

Importance et evolution des TIC

5'000 CHF ; epenses annuel par per-
4'000
3'000
2'000

1000

Suisse 4194

Etats-Unis 4035
Sueds 3193
Danemark 3103

Norvége 2961
Japon 2700

Angleterrre 2649
Hollande 2568
Finlande 2378

Autriche 2297

http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.indicator.30104.160301.html
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Selon les calculs repris par 'OCDE, en 2012, les dépenses annuelles totales dans les technologies
de l'information et de la communication s'élévent en Suisse & 41 milliards de dollars. La Suisse se
caractérise par un tres haut niveau de dépenses TIC, puisqu’elle devance les pays de taille
comparable tels I'Autriche et la Suéde par exemple.

Les Etats-Unis, avec 1'201 milliards de dollars de dépenses TIC, sont de trés loin le premier pays
de 'OCDE en termes de dépenses TIC, suivis du Japon (385 milliards) et de 'Allemagne (227
milliards).

En proportion du PIB cependant, la Suisse se place au 1ér rang des pays de 'OCDE avec 10% du
PIB, devant le Japon (9%) et les Etats-Unis (8%).

Dépenses pour les TIC en comparaison internationale, 2012
en milliards de dollars (USD)

Etts-Unis
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|
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Source: OCDE, Internet EconomyQutook 2012 ®0FS
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Dépenses en biens et services TIC des ménage selon la catégorie des dépenses, 2011

Dépenses mensuelles moyennes en francs pour les biens TIC, total: 91.79 francs

I Equipement bureautique
et informatique

I supports d'enregistrement
{son, image, données)

084 Equipement audiovis uel
(radio, TV)
Achsts de téléphones, fax
Equipement photographigue
2511 et cinématographigue

I Réparstion des égquipements
audiovisuels, informatiques et phot.

Dépenses mensuelles moyennes en francs pour les services TIC, total: 212.32 francs

030

I Télécommunication (sans Internet)

P Redevance pour concess ion radio/TV
Abonnement & des réseaux cablés de TV
Abonnement a des chaines
de télévision privées
Location d'sppareils
electronigues (radio, TV)

P internet

503

Qrurra: NEQ EAM 2011 ®0FS

http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/03/key/ind16.Document.25563.xls

Société de I'information vulnérable. Le défi de la slreté de I'information, Page 15 :
http://www.isb.admin.ch/dokumentation/publikationen/00162/index.html?lang=fr
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Stratégie TIC de la Confédération
2012-2015

Ordonnance TIC

Conseil fédéral
% Directives du CF concernant
! N la sécurité informatique dans
- S
UPIC (DFF) I'administration
UPIC/SEC
|
- °
= o
/ ' 3 T |
C-Sl
DSID Organes consultatives

CDF, PFPDT, SP,
CdCPI, AFS, SFS, CIC, OFCL

Organisation de la stratégie TIC de la Confédération

Société de l'information vulnérable - Le défi de la sGreté de I'information, Ruedi Rytz, octobre 2002 :
http://www.isb.admin.ch/dienstleistungen/publikationen/index.html?lang=fr

4.2.1.4.3 Service de renseignements prohibé

Service de renseignameants prohibé H 7

=l

La Division Enquétes Protection de I'Etat de la Division principale Police judiciaire fédérale (PJF) est chargée

des infractions contre I'Etat :
http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundeskriminalpolizei.html

"La Division Enquétes intervient en cas de soupgons d’activités d’espionnage politique ou économique, de prolifération
de moyens de destruction massive et d’infractions relevant du droit pénal international (crimes de guerre, génocide et
crimes contre ’humanité). Elle enquéte également dans les cas suivants: délits liés aux explosifs, infractions contre les
devoirs de fonction, faux monnayage et cyberattaques contre les infrastructures de la Confédération"
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Champ d'action 1

Mesures

Identification des risques par la
recherche

Recherches nécessaires sur les nouveaux risques en lien avec la
problématique de la cybernétique

Champ d'action 2

Mesures

Analyse des risques et
vulnérabilités

2

Controles indépendants des systémes

Analyses des risques dans le but de les réduire en collaboration avec les
autorités, les fournisseurs de prestations TIC et les fournisseurs de
systémes

3 |Analyses de la vulnérabilité des infrastructures TIC sous un angle
systémique, organisationnel et technique
Champ d’action 3 Mesures
Analyse de la menace 4 |Etablissement de I'image et du développement de la situation

Lh

Suivi d'incidents dans le but de poursuivre le développement de mesures

(=21

Vue d'ensemble des cas et coordination de cas complexes
intercantonaux

Champ d’action 4

ures

Formation des compétences

-1

Création d'une vue d'ensemble des offres en matiére de formation des
compétences et identifications des lacunes

=]

Comblement des lacunes par des offres en matiére de formation des
compétences et recours plus fréquent a des offres qualitativement

élevées
Champ d’action 5 Mesures
Relations et initiatives 9 |Participation active de la Suisse dans le domaine de la gouvernance
internationales d'Internet
10 | Coopération au niveau de la politique internationale de sécurité

11

Coordination des acteurs lors de leur participation a des initiatives et des
bonnes pratiques dans le domaine des processus de sécurité et de

crises

slreté
Champ d’action 6 Mesures
Gestion de la continuité et des 12 |Renforcement et amélioration de la capacité de résistance (résilience)

face aux dérangements et événements imprévus

Coordination des activités en premier lieu avec les acteurs directement
concernés et appui des processus décisionnels par I'expertise requise

Mesures actives d'identification des agresseurs et des possibilités de
porter atteinte a leurs infrastructures en cas de menace spécifigue

Elaboration d'un concept pour des procédures et processus de conduite
permettant une résolution des problémes en temps opportun

Champ d’action 7

ures

Bases juridiques

16

Vérification des bases juridiques existantes relativement aux mesures et
concepts de mise en ceuvre et concrétisation prioritaire des adaptations
urgentes

Mesures concretes réparties en sept champs d’action

DDPS. Stratégie nationale de protection de la Suisse contre les cyberrisques. Page 4:
http://www.news.admin.ch/NSBSubscriber/message/attachments/27334.pdf

Politique de sécurité de la Suisse :

-0 Rapolsec, Rapport du Conseil fédéral a I'Assemblée fédérale sur la politique de sécurité de la Suisse

Politique de sécurité de la suisse =K

1 B Contre rapport Maudet |‘ 7
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4.2.1.4.40 Rapolsec. Rapport du Conseil fédéral a I’Assemblée fédérale sur la politique de
sécurité de la Suisse
Voir le(s) document(s): sipolbf.pdf

| ﬂ Rapolsec. Rapport du Conseil fédéral a I'Assemblée fédérale sur la politique de sécurité de la Suisse [T

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/bases/sicherheit.parsys.5013.downloadList.36678.Do
whnloadFile.tmp/sipolbf.pdf

10.000

Rapport
du Conseil fédéral a I’ Assemblée fédérale sur la politique
de sécurité de la Suisse

du23 jun 2010

Il établit que les engagements de surveillance, de protection et de slreté effectués en Suisse

4.2.1.4.5 D contre rapport Maudet
Voir le(s) document(s): Politique-de-s%C3%A9curit%C3%A9-Le-vrai-rapportl.pdf

'_ ﬂ Contre rapport Maudet [T5

http://www.pierremaudet.ch/site/wp-content/uploads/2013/03/Politique-de-s%C3%A9curit%C3%A9-Le-vrai-
rapportl.pdf

POLITIQUE DE SECURITE SUISSE
> LE VRAI RAPPORT

Pierre Maudet
Conseiller administratif de la Ville de Genéve
en charge du Département de I’environnement urbain et de la sécurité

4.2.1.5 B Criminalité
Voir le(s) document(s): jabe-2012-f.pdf
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— | Crime organisé
- |
-

-
f--""f Transfrontaliére / Internationale
| -

n Criminalité ——_;r'— Tourisme criminal
\ —1 !
., [ )

. 4 Terrorisme

S - Extrémisme

La lutte contre le risque lié a la criminalité n'est plus uniquement une affaire interne. La mondialisation
touche aussi la criminalité, qui s'étend, traverse les frontieres, devient pluraliste et touche tous les aspects
de I'économie physique et numérique.

C'est le département fédéral de justice et police DFJP qui gére les risques liés a la criminalité, via son office
fédéral de la police Fedpol.

La classification des risques criminels physiques améne le Fedpol a publier de rapports annuels
d'appréciation et d'évaluation de la situation.

Fedpol. Lutte de la confédération contre la criminalité :
http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf

Le dernier rapport dresse un bilan de la situation sur les différentes manifestations du crime :

e Crime organisé

e Criminalité économique et blanchiment d’argent
e  Stupéfiants

e Traite d’étres humains

e Trafic de migrants

e Fausse monnaie

e Traficillicite de biens culturels

e  Cybercriminalité

e Violence lors de manifestations sportives

e Sécurité des personnes et des batiments

e Terrorisme et extrémisme violent

22



http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf

4.2.2 B Liberté numérique. Sécurité logique

— 1 Société de l'information
e [ TIC's Technologies de information et de la communication

- —

ﬂ Liberté numérique. Sécurité logique [J'sT| Organes 7 ach
i — T J

e — =

T —— 1 Cadre réglementaire, l&égale |- 7.

o, o . _—

Sommes-nous au bon niveau d'abstraction pour parler des risques numériques? En d'autres termes, la
sécurité logique pourrait devenir une affaire d'état ?

L'informaticien Snowden, a travers ses révélations sur |'existence d'une surveillance massive des réseaux
numériques a l'échelle planétaire, qui devait a I'origine permettre la protection du territoire (TIC's et
territoire étroitement liées) crée I'environnement propice aux interrogations suivantes :

®  Est-il possible de parler de protection des technologies de I'information comme faisant partie de la
souveraineté de |'état?

e Devons-nous considérer les TIC comme une richesse essentielle devant étre placée par I'état a la croisée de la
population et du territoire?

®  Est-il suffisant de parer aux risques "d'une maniére adéquate" ?

e Devons-nous classifier les TIC comme une menace, un risque potentiel, un risque avéré, ou une opportunité? ou
bien les quatre a la fois?

e Sic'est une opportunité -comme on aurait tendance a le comprendre- quel est le prix que la société est
préte a accepter de payer?

L'état tente de répondre a la problématique a travers la Société de I'information : "Le Conseil fédéral

encourage la société de I'information en Suisse. Le Conseil fédéral est conscient de I'importance

fondamentale que revétent les technologies de I'information et de la communication (TIC) pour les citoyens et

I'économie suisses. En 1998 déja, il a adopté une stratégie pour la société de l'information en Suisse. Celle-ci a

été actualisée en 2006 et en 2012.

Dans sa nouvelle stratégie, le Conseil fédéral définit les champs d'action ol le potentiel novateur des TIC peut
particuliéerement déployer ses effets. La stratégie est déterminante pour l'activité de I'administration fédérale. Les axes
prioritaires de la Confédération y sont fixés.

La stratégie pour une société de l'information est appliquée de maniére décentralisée dans les départements fédéraux.
Le Conseil fédéral a chargé un "Comité de pilotage Société de I'information” d'assurer la mise en oeuvre coordonnée et
ciblée ainsi que le développement de la stratégie. Une "Direction opérationnelle" implantée a I'Office fédéral de la
communication (OFCOM) soutient les travaux du comité" (OFCOM. Office fédéral de la communication :
http://www.bakom.admin.ch/themen/infosociety/index.html?lang=fr)
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"Le Conseil fédéral veut exploiter les avantages qu'offre I'utilisation des TIC pour la Suisse, tout en parant aux
risques de maniere adéquate. Par la présente stratégie, il tient compte de I'évolution des TIC et des nouveaux
défis a relever, et s'engage activement pour fagonner la société de l'information." (Stratégie du Conseil
fédéral pour une société de l'information en Suisse.
http://www.bakom.admin.ch/themen/infosociety/00695/index.htmI?lang=fr)

L'état met a disposition des statistiques sur la société de |'information :
http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/04.html

4.2.2.1 Etat. Organes

1 AFF - Administration fedérale des finances 12_

i ﬂ DDPS - Département de la Défense, protection de la population |'|Z'
-~ DFAE - Département fédérale des affaires étrangéres -g—

DFP] - Département fédéral de justice et police -'IB—

Fedpol - Lutte de la confédération contre la criminalité |-|2-

-~ MELANI - Centrale d'enregistrement et d'analyse pour la slreté de |'information. -IE_
-~ OFCOM - Office fédéral de communications —-IB—

< Organes -'IB-.::— 0OF] - Office fédérale de la justice —'IB—

L el . el

PFPDT - Préposé fédéral a la protection des données et a la transparence |~|3—

PJF - Police judiciaire fédérale -'IE—

RMS - Réseau national de sécurité |-|3

- SCOCI - Service national de Coordination de la lutte contre la Criminalité sur Internet ~|3—

i n SRC - Service de renseignement de la Confédération E‘

SFS, Service fédéral de sécurité IES

4 UPIC. Unité de pilotage informatique de la Confédération -'lg—

4.2.2.1.1 AFF - Administration fédérale des finances

AFF. Administration fédérale des finances : http://www.efv.admin.ch/f/index.php

L'outil de recherche mis a disposition par I'AFF, donne 400 résultats sur le mot risques. Droit, Iégislation,
politique, documentation, questions, mandats, etc., tous les themes sont abordés.

AFF. Recherche avancée :
http://www.efv.admin.ch/f/suche/index.php?queryString=risques&urlOption=0&querylLanguage=fr&displayLang=fr&B
utton+Suche=Recherche
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4.2.2.1.2 D DDPs - Département de la Défense, protection de la population

Voir le(s) document(s): departement.html|

ﬁ DDPS - Departement de la Défense, protection de la population

DDPS. Département de la Défense, protection de la population et sports :
http://www.vbs.admin.ch/internet/vbs/fr/home/departement.html

4.2.2.1.3 DFAE - Département fédérale des affaires étrangéres

DFAE. Département fédérale des affaires étrangéres : http://www.eda.admin.ch/eda/fr/home/reps.html

4.2.2.1.4 DFPJ - Département fédéral de justice et police

Département fédéral de justice et police : http://www.ejpd.admin.ch/ejpd/fr/home.html
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

“'_‘fédéral de justice et police

Page d'accueil | Carte du site | Index | Contacts | Recherche

Deutsch | Frangais
ltaliana | English

Accueil DFJP

Version imprimable

Département fédéral de justice et police

Initiative populaire "Pour que les pédophiles ne travaillent plus avec des enfants”

Z Le Conseil fédéral veut renforcer la protection des enfants et des adultes
sans défense contre les abus. Il rejette cependant l'initiative "Pour que
les pédophiles ne travaillent plus avec des enfants”, qui sera soumise
au vote du peuple et des cantons le 18 mai prochain. L'initiative prévoit
des mesures qui enfreignent le principe de a proportionnalité et n'offre
pas une protection suffisante dans le cadre familial ou privé. La
modification de loi proposée par le Conseil fédéral et adoptée par le
Parlement permettra de protéger de maniére plus compléte les mineurs et les adultes vulnérables.

& Communigué du 24 mars 2014

&+ Conférence de presse du 24 mars 2014: déclaration de la conseillére fédérale Simonetta
Sommaruga

&+ Page thématigue: votation populaire du 18 mai 2014

&+ Page thématique: extension de l'interdiction d'exercer une

Mise en ceuvre des 1l P sur I’
W En acceptant l'initiative "contre 'immigration de masse”, le 9 féwier

* 2014, la population suisse s'est prononcée pour un changement de
systéme : limmigration devra désormais étre limitée par des plafonds et
des contingents. Les départements compétents présenteront un plan de
mise en ceuvre d'ici  1a fin du mois de juin. Un projet de loi sera envoyé
en consultation avant la fin de 'année. Un échange d'informations sur
I'état des travaux a eu lieu le 13 mars 2014,
L'actuel systéme de libre circulation des personnes entre la Suisse et les Etats membres de I'UE et
de 'AELE est maintenu jusqu'a I'entrée en vigueur d'une législation d'exécution.

& Communigué du 13 mars 2014
& Communigué du 3 mars 2014
&+ Conérence de presse au Conseil Justice et Affaires intérieures (Conseil JAI) de 'UE & Bruxelles. 3

Recherche rapide

Recherche étendue

Simonetta Sommaruga,
Conseillere fédérale

= e —

=

Interviews

‘Organisation du DFJP
E& Secrétariat général
£ Offices fédéraux
E% Instituts

E& Commissions

mars 2014 déclaration de la conseillére fédérale Simonetta Sommaruga
&+ Page thématigue: mise en ceuvre des nouvelles dispositions constitutionnelles sur l'immigration
= Questions et réponses: Mise en ceuvre des nouvelles dispositions constitutionnelles sur

l'immigration
Actualité

2703 2014
jhameconnage (Communiqués, fedpo

26032014  Renforcer la collaboration dans I'exécution des peines et des
mesures (Communiqués, DFJP)

26032014  Désireux de renforcer le systéme Dublin, le Conseil fédéral approuve
I'accord EASO (Communiqués, DFJP)

26032014  Renvois : la Confédération participe au fi des établi
de détention (Communiqués, DFJP)

24032014  Protection des femmes travaillant dans le milieu de I'éroti: tun

rapport propose des mesures (Communiqués, ODM

4.2.2.1.5 Fedpol - Lutte de la confédération contre la criminalité

Fedpol. http://www.fedpol.admin.ch/content/fedpol/fr/home.html

Selon le Fedpol, "Par cybercriminalité, on entend les infractions commises sur Internet ou directement

basées sur les technologies liées au réseau Internet. Quelques exemples: les escroqueries dans les ventes

aux enchéres pratiquées sur Internet, le vol de données d’accés a des services sur Internet (’'hamegonnage)

ou encore les attaques de hackers pénalement punissables perpétrées contre des serveurs reliés a Internet

(piratage ou attaque par déni de service). Par ailleurs, la cybercriminalité englobe les infractions utilisant

Internet comme moyen de communication et de coordination, par exemple pour la diffusion de

pornographie enfantine."

Lutte de la confédération contre la criminalité. Page 34 :
http://www.fedpol.admin.ch/content/dam/data/sicherheit/jahresberichte/jabe-2012-f.pdf

Selon ce méme rapport, la criminalité basée sur I'Internet est en augmentation dans les domaines suivants :

e Attaques contre la personnalité (la victime se montre dans une situation intime)

® Infractions économiques sur Internet (fausse promesse de gain, arnaques lors des enchéres)
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e  Hameconnage (Se procurer des informations de connexion a des services Internet)

®  Réseaux privés virtuels et anonymat (transmission rapide et invisible du savoir et la coordination des actes
délictueux via Skype, TOR)

e Connexion mobile (Infection, attaque, et vol de données des mobiles)

®  Pornographie enfantine

4.2.2.1.6 MELANI - Centrale d'enregistrement et d'analyse pour la siireté de l'information.

MELANI. Centrale d'enregistrement et d'analyse pour la s(ireté de l'information :
http://www.melani.admin.ch/?lang=fr

Confederazione Svizzera

Schweizerische Eidgenossenschaft

Conféderation suisse Centrale d'enregistrement et d
~

Confederaziun svizra -

Page d'accueil | Pian du site | Contact | Glossaire | Question fréquentes | Aide Deutsch | Frangais

Itaiano | English
Risques sur Internet | Documentation | Services ‘ Généralités concernant MELANI

Accuell ~ | [Rechercher]
pimable | Partager
0 . - 2 Abon ta la lettre.
La Centrale d'enregistrement et d'analyse pour la sireté Tintonmation
de l'information MELANI = Courriel:

La Centrale d'enregistrement et d'analyse pour la sireté de linformation MELANI réunit des o)

pantenaires qui travaillent dans le domaine de la Sécurité des systémes informatiques et de

Iinternet ainsi que dans celui de la protection des infrastructures nationales et vitales. st
Lettres diinformation
actuelles

Le ste Intemet de MELANI s'adresse aux particuliers qui utilisent un ordinateur et fintemet ainsi
qu'aux petites et moyennes entreprises en Suisse (PME). Les virus et les vers ont déja, dans le
passé, causé la panne de millons dordinateurs dans le monde. Les dégats causés, tels que les
pertes de données ou linterruption de services, ont été énomes

Or ces problémes peuvent étre évités. Protégez vos données!

Pour vous aider 4 vous protéger, MELANI vous offre:

Informations concernant les nsques sur intemet
Linformation concernant les dangers et les mesures liés & lutiisation des
technologies modemes de finformation et de fa communication (Intermet, e-

banking)

P8 Rapports sur la situation
_ 2= Les rapports commentent les principales tendances du secteur des
& technologies de linformation et de la communication (TIC) 4 la lumiére des
incidents ou événements survenus
&
o

mettant de signaler les probiémes auxquels vous ées
personneliement confrontés.

Sur le site de MELANI, on trouve aussi la stratégie nationale de protection de la Suisse contre les
cyberrisques.

Stratégie nationale de protection de la Suisse contre les cyberrisques :
http://www.melani.admin.ch/dokumentation/00123/01525/index.html?lang=fr

4.2.2.1.7 OFCOM - Office fédéral de communications

OFCOM - Office fédéral de communications : http://www.bakom.admin.ch/index.html|?lang=fr
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Administration fédérale admin.ch
it de I'environnement, des transports, de I'énergie et de la communication

Office fédéral de la communication

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Deutsch | Frangais
Italiano | English

Page d'accueil | Carte du site | Contact | Index | Glossaire | Outil d'impression |

Accueil
version imprimable

L'OFCOM

Office fédéral de la communication

L'Office fédéral de la communication (OFCOM) traite de questions liées aux télécommunications, &
la radiodiffusion et & la poste. Dans ces domaines, OFCOM s'occupe de tiches de régulation et
d'autorité nationale, en particulier pour assurer la qualité du service universel et du service public
Par ailleurs, I'office prépare les décisions du gouvernement suisse (Conseil fédéral), du
Département fédéral de I'environnement, des transports, de I'énergie et de la communication
(DETEC) et de la Commission de la communication (ComCom). L'OFCOM est également actif au
niveau international

OFCOM Online - les prestations en ligne de 'OFCOM

Le guichet virtuel "OF COM Online" propose de nombreux produits et prestations en ligne:

Recherche dans 'OFCOM

Recherche avancee
Accés direct a un
document pdf

Veuillez introduire le Webcode
pour afficher directement un

document paf

Acceés rapide
= Redevance de réception
= Concessions

= Examens de
radiocommunication

= Newsletter

= Informations aux médias

E  www eofcom admin.ch = Bangue de données des

decisions

Outil de recherche de la confédération. Critére de recherche : TIC ->
http://www.bakom.admin.ch/suchen/index.html?keywords=TIC&go_search=Rechercher&lang=fr&site_mod
e=intern&nsb_mode=yes&search_mode=AND#volltextsuche

A un role prépondérant au niveau des TIC's car elle assure la structure permettant I'échange d'information.
Pour ce qui est de la sensibilisation, 'OFCOM a développé un concept sécurité nommée "Sécurité et
confiance" visant a sensibiliser la population.

4.2.2.1.8 OFJ - Office fédérale de la justice

http://www.bj.admin.ch/bj/fr/home/themen/staat_und buerger/gesetzgebung/abgeschlossene projekte0/datenschu

tz.html
4.2.2.1.9 PFPDT - Préposé fédéral a la protection des données et a la transparence

PFPDT. Préposé fédéral a la protection des données et a la transparence :
http://www.edoeb.admin.ch/org/00126/index.html?lang=fr
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Administration fédérale admin.ch

Schweizerische Eidgenossenschaft
Canfédération suisse
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E:,.;:;i::a:ix,:m Preposefé!leral ala p;?f@ctmn des données et a la transparence
: g e ¥ (PFPDT).
J k )
= :
Page d'accusil | Vue d'ensemble | Contact | Index Deutsch | Frangais

taliano | Engiish

m Protection des données | Principe de la transparence Le PFPDT
recherche dans le PFPDT

Le préposé Accueil > Le PFPOT » Mandat I:l
pmp——————.

Organisation Contact

Mandat = Contact

® Intranet PFRDT &+

Budget

Bases legales

Coopération internationale Protection des données
Rapports annuels o X N
Le prépasé fédéral 3 la protection des données et a la transparence (PFPDT) accomplit
Contact notamment les taches suivantes
Offres d'emploi
surveillance des organes fédéraux
surveillance des personnes privées
conseil aux persannes privées
Soutien et conseil aux arganes fEdérawx et cantonaux
avis surles projets |Egislatifs de la Confédération
collaboration avec les organes de protection des donnéas nationaux et intarnationaux
information du public
tenue et publication du registre des fichiers

Accés aux documents du PFRDT
Liens

Pour s'acquitter de ses tiches, le PFPDT établitles faits d'office ou & la demande de tiers. Sur
1a base de ses constatations, il peut ensuite émetire des recommandations

Dans le secteur privé, le préposé agit avant tout en tamt que conseil. || expligue notamment 1a
loi sur la protection des données et ses ordonnances d'exécution, offre aide et conseil en
matizre denregistrement de fichiers, en cas de déclaration de flux transfrontiéres de données
ainsi que lors de l'octroiflexercice du droit d'accés.

I fournit des conseils aussi bien pour des questions juridiques que des aspecis techniques
de sécurité des données. En cas de conflits entre particuliers ou entre des personnes privées
et 'Etat, il essaie avant tout de trouver des solutions.

Principe de transparence

Dans le domaine régi parIa loi fédérale sur le principe de |a transparence dans
I'administration {loi sur I transparence, LTrans), le PFPDT remplitles fonctions suivantes

« ilinforme et conseille les particuliers qui demandent & avoir accés a des documents
officiels,

o il conseille les offices et les départements fédéraux dans Ia mise en oeuvre de la
LTrans:

« il conduit |2 procédure de médiation en cas de désaccord,

o il émetune recommandation écrite & I'attention des intéressés

= il prend position sur les projets de normes juridiques de la Confédération qui
concement e principe de transparence

Le principe de transparence fixe un droit exécutoire a accéder aux documents de
I'administration fédérale et des Services du Parlement La loi ¢'applique aux documents
officiels établis 3 partir du 1er juillet 2008. Toute personne peut demander 3 consulter ces
documents sans avoir & mofiver sa demande. Ce droit d'accés peut &tre limité sil'accés au
document risque de compromettre des intéréts publics ou privés prépondérants; en pareil
cas, 'autorité doit motiver sa décision

8i une autorité limite, différe ou refuse I'accés & un document, le PFPDT peut engager une
procédure de médiation sur requéte de 'auteur de la demande. Le but de cette procédure est
de dégager rapidement un accard entre les parties. Si elle n'aboutit pas, le PFPDT peut
rendre ses conclusions dans une recommandation.

Le PFPDT contréle en outre I'exécution, I'efficacité et le calt de Ia LTrans et soumet
périodiguement un rapport au Conseil fédéral.

Prépose fedéral a la profection des données et  la transparence (FFPOT)
Vebmaster urigioues

"Le préposé fédéral a la protection des données et a la transparence (PFPDT) accomplit notamment les tdches suivantes:

e surveillance des organes fédéraux

e surveillance des personnes privées

e conseil aux personnes privées

e  Soutien et conseil aux organes fédéraux et cantonaux

e qvis sur les projets législatifs de la Confédération

e collaboration avec les organes de protection des données nationaux et internationaux
e information du public

® tenue et publication du registre des fichiers"

Dans le domaine régi par la loi fédérale sur le principe de la transparence dans I'administration (loi sur la
transparence, LTrans)

LTrans. Loi sur la transparence : admin.ch/opc/fr/federal-gazette/2004/6807.pdf
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Le préposé fédéral soumet a I'état un rapport d'activité annuel. Il permet de comprendre le périmetre
d'action du préposé et son action sur la protection des données.

PFPDT. Préposé fédéral a la protection des données et a la transparence :
http://www.edoeb.admin.ch/dokumentation/00153/01073/index.html?lang=fr

4.2.2.1.10 PJF - Police judiciaire fédérale

http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundeskriminalpolizei.html

4.2.2.1.11 RNS - Réseau national de sécurité

http://www.vbs.admin.ch/internet/vbs/fr/home/themen/security/svs/aufgaben.html|

Schweizerische Fidgenossenschaft
Confédération suisse Epartement fédéral de la défense,
Confederazione Svizzera otection de la population et des sports

Confederaziun svizra

Page d'accueil | Carte du site | Contact | Recherche dinformations | Offres d'emploi | Médias | Mobile | Deutsch | taliano

m Thémes Documentation Le DDPS
Recherche rapide DDPS
Dossiers o > Thémes > Poltique de sécurité > Réseau national de sécurité > Taches I:'

Cadastre des sites pollués Imprimer cette paoe Recherche svancis
Programmes d'armement

Défense / Armée Contact

Politique de sécurité  Réseau national
de sécurité RNS
Secrétariat
Schwanengasse 2
CH-2003 Beme.
Te41313222029
Formulaire de contact

Rapport de poliique de sécurité
Réseau national de sécurité

Exercice du Réseau national de
sécuritg 2014

Loi sur le renseignement

Messages sur l'immobilier

Protection de la population

Sport

sécurité intégrale Réseau national de sécurité

L pour

d'asile Apergu | Organisation | Téches | Informations aux médias | Documents | Conférence RNS

Procédure pénale militaire

Cas de dommages - que faire 7 P A
Principes et taches

Les menaces etles dangers ne connaissent pas de limites territoriales ou organisationnelles.
Par conséquert, une séparation rigide entre la sécurité intérieure et extérieure ne permet pas

Aménagement du territoire
Plan sectoriel militaire

Gestion de limmobilier d'identifier globalement, de coordonner et de maitriser les menaces et les dangers. En plus de
Procedure d‘approbation des la sécurité intérieure, le MCC RNS est chargé de maitriser les catastrophes d'origine

plans (PAPCM) anthropigue ou naturelle. |l établit des bases conceptuelles et des analyses de risques et
L'environnement prépare des exercices conjoints. Le MCC RNS rassemble et coordonne les prestations de tous

les acteurs nationaux de |a sécurité. Le MCC RNS est chargé de fixer les responsabilités etles
compétences des acteurs nationaux de |3 sécurité en cas d'incident

Dans le cadre de ses activités, il agit selon les principes suivants

= Subsidiarité : les responsabilités etles missions étatiques sont assumées a I'échelon le plus
bas possible de I'Etat.

= Partenariat: |a Confédération et les cantons agissent de concert pour maitriser les
événements, le cas échéant en collaboration avec des tiers et des partenaires internationaux.

= Gestion des crises | les tAiches du RNS s'étendent 3 1a prévention des événements et a leur
maitrise, au rétablissement et au suivi de la situation

= Continuité dans la conduite : en cas de crise et de situation d'urgence, la conduite est aussi
assurée par les organes ordinaires de la Confédération et des cantons.

Afin que les tiches et les compétences puissent &tre classées et définies sinécessaire, le
rapport sur la politique de sécurité 2010 a divisé 1a politique de sécurité en quatre domaines.
Tous les parenaires peuvent ainsi améliorer, coordonner et si besoin redsfinir les capacités et
les compétences pour prévenir et maitriser les événements

Les cantens et les communes sont responsables en premier lieu du maintien de |a sécurité
publique au quotidien 2insi que de |a prévention et de la maitrise de catastrophes et d'autres
situations d'urgence. La Confédération assume les tiches concernant |2 sécurité de la Suisse et
de ses institutions dans son ensemble ou & I'étranger. Elle apporte en outre un appui
subsidiaire aux cantons lorsque leurs moyens sontinsuffisants

Pour des questions concernant cette page: Resesu nafional de securite

Département fédéral de la défense, de la protection de la population et des sports DDPS
Pour des questions techniques ou remargues concemant le site web
Contact | Condtions d'utiisation

4.2.2.1.12 SCOCI - Service national de Coordination de la lutte contre la Criminalité sur
Internet
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http://www.cybercrime.admin.ch/kobik/fr/home.html

0 Schweizerische Eidgenossenschaft K B’K inati zur Beka der iminalita

Confédération suisse

Contadaraions Sozeers s /Qh(’al Service de coordination de la lutte contre la criminalité sur Internet
Confederaziun svizra U L7/ Servizio di coordinazione per la lotta contro la criminalita su Internet
Cy Ci ination Unit
Page d'accueil | Carte du site | Liens | Recherche Deutsch | Frangais
ttaliano | English
Le SCOCI | Thémes | Formulaire d'annonce | Documentation m
Recherche rapide
Accueil SCOCI Recherche|
Version imprimable Recherche étendue
SCOCI Aoces direct

B

Formulaire d'annonce

g _.:' Rt T Au'('s- Eg G4 Pornoaraphie enfantine
s o< sy B - oxmmE TECHNULUBY . B¢ Cyberintimidation

o DS

NETWORK
DN nvnmmaumw UNIVEHSITV
CRIMINAL

T gﬂ.., E& Rapports annuels
( I; I = I‘ ( ) I‘ I IVI I_\ G_}("B_ERGRII e |

Suivez nous sur

l :
dgic m FRAUD E !(‘B I | e S

Bienvenue sur le site du Service national de coordination de la lutte contre la criminalité sur n
Internet (SCOCI).

(8
(27.03.2014

Forte augmentation des annonces concernant I'escroguerie et le hamegonnage
\ W Berne. Le Service national de coordination de |a lutte contre Ia

criminalité sur Internet (SCOCI), rattaché a 'Office fédéral de la police
&, (fedpol), a enregistré au cours de sa dixizme année dexistence un
lotal de 9208 annonces de soupcons de la population. Cela

;V représente une augmentation de prés de 12 % par rapport a l'année
b précédente. 61 % des annonces concernaient des infractions contre

A le patrimoine, confirmant la tendance amorcée les années

précédentes

(24.03.2014

Alerte : courriels de phishing de I'Office fédéral de I'éneraie

#3 Début de la page
Derniére modification: 19.03.2014

scoci (fedpol)
Informations juridiaues | Contact

4.2.2.1.13 D SRC - Service de renseignement de la Confédération
Voir le(s) document(s): ndbsicherheitschweiz2012f.pdf

B src- service de renseignement de la Confédération T

http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd_publ.parsys.75510.downloadList.744
77.DownloadFile.tmp/ndbsicherheitschweiz2012f.pdf
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun Svizra

Service de i de la Confédération SRC

LA SECURITE DE LA SUISSE

Rapport de situation 2012
du Service de renseignement de la Confédération SRC

En mai 2012, un cas de tentative de vol classifié. Un collaborateur du Service de renseignement de la
Confédération (SRC) a copié des données classifiées et tenté de les vendre.

DDPS. Service de renseignement de la Confédération :
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd publ.html

Fuite de données déjouée :
http://www.vbs.admin.ch/internet/vbs/fr/home/documentation/publication/snd publ.parsys.41131.downl
oadList.73830.DownloadFile.tmp/berichtndbf.pdf

4.2.2.1.14 SFS. Service fédéral de sécurité

http://www.fedpol.admin.ch/content/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html

Dans la gestion du risque, la Sécurité est I'approche permettant de prévenir les actes involontaires, tels les
accidents, les erreurs de manipulation.
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Il existe un Service fédéral de sécurité nommé SFS

SFS. Service fédéral de sécurité :
http://www.fedpol.admin.ch/content/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html

qui dépend de I'Office fédérale de la police Fedpol :

Fedpol. Office fédérale de la police :
http://www.fedpol.admin.ch/fedpol/fr/home/fedpol/organisation/bundessicherheitsdienst.html

Ce service assume les taches de police, et structuré en trois divisions :

"Sécurité des personnes. En collaboration avec les cantons, le SFS est responsable des mesures de sécurité destinées aux
personnalités de la Confédération nécessitant une protection (magistrats, parlementaires, employés de la
Confédération) et aux personnes jouissant d’une protection en vertu du droit international public (par ex. chefs d’Etat,
ministres, membres de familles royales). Il est chargé du recrutement, de la formation et des interventions du personnel
assurant la sécurité a bord des aéronefs suisses dans le trafic aérien international et dans certains aéroports a
I'étranger.

Sécurité des bdtiments. En collaboration avec les autorités cantonales, le SFS veille a la protection des bdtiments de la
Confédération et des batiments nécessitant une protection en vertu du droit international public. Il élabore des concepts
de sécurité d’ordre architectonique, technique et organisationnel destinés aux immeubles civils de la Confédération, aux
domiciles privés des conseillers fédéraux, aux biens immobiliers des employés de la Confédération exposés a des risques,
ainsi qu’aux représentations suisses a I’étranger (ambassades et consulats).

Centrale d'alarme. A I'aide du personnel de sécurité opérationnel, le SFS gére le Centre d’audition, assure la sécurité
dans le Palais du Parlement et effectue les contréles d’accés aux batiments de la Confédération. Il exploite également la
centrale d’alarme de I'administration fédérale, qui regoit en situation d’urgence les signaux d’alerte en cas d’attaque a
main armée, de cambriolage ou d’incendie, ainsi que les signaux provenant d’autres systéemes d’alarme”

4.2.2.1.15 UPIC. Unité de pilotage informatique de la Confédération

L'unité de pilotage informatique de la Confédération UPIC.

UPIC. Unité de pilotage informatique de la Confédération : http://www.isb.admin.ch/index.html?lang=fr

est chargée de mettre en oeuvre la stratégie de I'information et de la communication (TIC) du Conseil
fédéral.

Elle édicte a cet effet des directives a l'intention des unités administratives et gére de maniéere centralisée les
services standards en matiére de TIC. Ces services sont des prestations informatiques que les unités
administratives de la Confédération utilisent dans une fonctionnalité et une qualité identiques ou
semblables.

L'UPIC coordonne en outre la collaboration entre la Confédération, les cantons et les communes en ce qui
concerne la cyberadministration et dirige la Centrale d'enregistrement et d'analyse pour la slreté de
I'information MELANI.
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4.2.2.2 Cadre réglementaire, légale

{ Arriét de la cour : ATF 126 1 50 hz

L

Bases de sécurité de la Confédération Hg—

4 Arréts, Jurisprudence

4 Bale IT .-B—

I DDPS. Stratégie nationale de protection de la Suisse contre les cyberrisques : |-@—

=

I+ CPP. Code de procédure pénale, Art. 321, Violation du secret professionnel |-|3—

B vrro. Loisuria protection des données hz

LTrans. Loi sur la transparence -@-

[ Cadre réglementaire, légale ]-: 1 LTC. Loi fédérale sur les télécommunications ]—@—

- LSCPT. Lol sur la surveillance de la correspondance par poste et télécommunication ]—@—

- OSCPT. Ordenance loi sur la surveillance de la correspondance par poste et télécommunication J-II

il )
1 n Directive 95/46/CE du Parlement européen et du Conseil E‘

)

{ OIAF, Ordonnance sur I'informatique dans I'administration fédérale hg-

1 OPrl. Ordonnance concernant la protection des informations |-@—

[ LOGA. Loi sur I'organisation du gouvernement et I'administration ]—@—

H OLOGA. Ordonnance sur I'organisation du gouvernement et I'administration J-IE

1 SNPC, Stratégie nationale de protection de |a Suisse contre les cyberrisques ]-@’

4.2.2.2.1 Arréts, Jurisprudence

-

< Arrét de la cour : ATF 126 1 50 HE_
[ Arréts, Jurisprudence =y ——————————— g
= Logistep AG

JIE]

L.

4.2.2.2.1.1 Arrét de la cour : ATF 126 |1 50

Arrét de la cour : ATF 126 1 50 E—

L A

http://www.bger.ch/fr/index/juridiction/jurisdiction-inherit-template/jurisdiction-recht-leitentscheide1954-direct.htm

Secret des télécommunications, surveillance du courrier électronique (e-mail) ordonnée dans une procédure
pénale a titre de mesure de contrainte; art. 4 aCst./art. 9 Cst., art. 36 al. 4 aCst./art. 13 al. 1 Cst., § 103 et 104
ss CPP/ZH.

34



http://www.bger.ch/fr/index/juridiction/jurisdiction-inherit-template/jurisdiction-recht-leitentscheide1954-direct.htm

Le fondement juridique des atteintes au secret des télécommunications ne se trouve pas dans la loi fédérale
sur les télécommunications, mais dans les normes pertinentes de procédure pénale (consid. 2).

Est arbitraire le fait d'exiger d'un fournisseur d'accés a Internet (provider), sur la base du § 103 CPP/ZH, la
recherche et |'édition de données concernant |'expéditeur et le moment de I'envoi d'un message
électronique (e-mail) manipulé (consid. 4).

L'identification des participants a des conversations téléphoniques représente une atteinte au secret des
télécommunications; elle doit donc satisfaire aux conditions posées a cet égard par la Constitution et par la
loi (consid. 5b).

Le secret des télécommunications, garanti par la Constitution, vaut aussi pour les communications par e-mail
au moyen d'Internet; exigences a respecter pour des atteintes a ce secret (consid. 6a).

La recherche et I'édition des données techniques (provenance, identification) relatives a une communication
par e-mail nécessitent une base légale et doivent étre approuvées par un juge (consid. 6b et 6c).

4.2.2.2.1.2 Logistep AG

Lagistep AG 3

&

L’Etat applique la protection de la sphére privée. Rares sont les cas de jurisprudence concernant la
protection de la sphéere privée sur territoire suisse. Cas de Logistep AG.

Logistep AG : http://www.edoeb.admin.ch/dokumentation/00153/00184/00196/index.html?lang=fr

4.2.2.2.2 Bases de sécurité de la Confédération

http://www.isb.admin.ch/themen/sicherheit/00150/index.html?lang=fr

4.2.2.2.3 Bdle Il

{ Bile 11 |- -

¥

Définissant un cadre pour la gestion du risque et de la résilience dans le secteur bancaire.

"Bale Il a entrainé une migration hors de I'évaluation simpliste le premier Accord de risques bancaires vers
une approche plus holistique a travers un spectre de risques et avec un éventail de méthodes pour calculer
les expositions"

Investplus. http://www.investplus.org/contexte-impact-a02843933.htm

Le comité de Bale définit le risque opérationnel comme le "risque de pertes provenant de processus internes
inadéquats ou défaillants, de personnes et systemes ou d'événements externes".
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Dans cet ouvrage, ou recouvre les erreurs humaines, les fraudes et malveillances, les défaillances des
systemes d'information, les problemes liés a la gestion du personnel, les litiges commerciaux, les accidents,
incendies, inondations, etc.

Commission fédérale des banques http://www.finma.ch/archiv/ebk/f/internat/basel.html

4.2.2.2.4 DDPS. Stratégie nationale de protection de la Suisse contre les cyberrisques :

Schweizerische Eidgenossenschaft
0 : Département fédéral de la défense,

Confédération suisse i !
confederazione Svizzera de |a protection de la population et des sports DDPS

Confederaziun svizra

Stratégie nationale de protection de la
Suisse contre les cyberrisques

http://www.news.admin.ch/NSBSubscriber/message/attachments/27334.pdf

4.2.2.2.5 CPP. Code de procédure pénale. Art. 321. Violation du secret professionnel

CPP. Code de procédure pénale. Art. 321. Violation du secret professionnel e

Entre autres, l'article 321 ter du Code pénal : Violation du secret professionnel.

CPP. Art. 321. Violation du secret professionnel : http://www.admin.ch/ch/f/rs/311 0/index.html

Violation du secret des postes et des télécommunications

1 Celui qui, en sa qualité de fonctionnaire, d'employé ou d'auxiliaire d'une organisation fournissant des
services postaux ou de télécommunication, aura transmis a un tiers des renseignements sur les relations
postales, le trafic des paiements ou les télécommunications de la clientéle, ouvert un envoi fermé ou
cherché a prendre connaissance de son contenu ou encore fourni a un tiers I'occasion de se livrer a un tel
acte sera puni d'une peine privative de liberté de trois ans au plus ou d'une peine pécuniaire.

2 De méme, celui qui aura déterminé par la tromperie une personne astreinte au secret en vertu de l'al. 1 a

violer ce secret sera puni d'une peine privative de liberté de trois ans au plus ou d'une peine pécuniaire.
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Art. 143 du Code pénal suisse (CP). Soustraction de données :

1 Celui qui, dans le dessein de se procurer ou de procurer a un tiers un enrichissement illégitime, aura
soustrait, pour lui-méme ou pour un tiers, des données enregistrées ou transmises électroniquement ou
selon un mode similaire, qui ne lui étaient pas destinées et qui étaient spécialement protégées contre tout
acces indu de sa part, sera puni d'une peine privative de liberté de cing ans au plus ou d'une peine
pécuniaire.

143 bis

2 La soustraction de données commise au préjudice des proches ou des familiers ne sera poursuivie que sur
plainte.

1 Quiconque s’introduit sans droit, au moyen d’un dispositif de transmission de données, dans un systeme
informatique appartenant a autrui et spécialement protégé contre tout accés de sa part est, sur plainte, puni d’une
peine privative de liberté de trois ans au plus ou d’une peine pécuniaire.

2 Quiconque met en circulation ou rend accessible un mot de passe, un programme ou toute autre donnée
dont il sait ou doit présumer qu’ils doivent étre utilisés dans le but de commettre une infraction visée a I'al. 1
est puni d’une peine privative de liberté de trois ans au plus ou d’une peine pécuniaire.

Le hacking peut étre considéré comme I’équivalent informatique de la violation de domicile (art. 186 CP).
Avant de voler quelque chose, il faut entrer

Le systéeme doit étre « protégé contre tout acces "

http://francoischarlet.ch/2011/que-risque-le-hacker-en-droit-penal-suisse

4.2.2.2.6 B LPD. Loi sur la protection des données
Voir le(s) document(s): 235.1.pdf

B Leo. Loisurla protection des données [T

Loi sur la protection des données. LPD. http://www.admin.ch/opc/fr/classified-
compilation/19920153/201401010000/235.1.pdf

Le principe de finalité exprimé a I’art. 4 al. 3 de la loi fédérale sur la protection des données (LPD) exige que
les données récoltées doivent étre utilisées en conformité avec le but annoncé au moment de la collecte. La
LPD n’oblige pas 'auteur du traitement a informer sur ce but, il suffit qu’il soit reconnaissable.

"Le traitement de données en question regoive I'aval de la personne concernée sous la forme d’un consentement libre et
éclairé (art. 4 al. 5 LPD)

Suivant le point de vue, la protection des données est per¢ue comme une protection:
1) contre le traitement abusif des données
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2) du droit a I'autodétermination informationnelle
3) du droit de la personnalité dans le cadre du traitement des données

4) de la sphére privée. L'idée sur laquelle repose la protection des données est caractérisée par le droit de
I'individu a décider lui-méme des personnes et du moment auquel il veut rendre accessible des données
personnelles déterminées. Le but de la protection des données est d’éviter I'apparition de «I’homme
transparent”

Protection de données et fraude. NBI. Swiss National bureau of Insurance :
http://www.nbi.ch/pdf/CC 2012 Dauphin WS.pdf

4.2.2.2.7 LTrans. Loi sur la transparence

LTrans. Loi sur la transparence g

Loi sur la transparence. "La présente loi vise & promouvoir la transparence quant & la mission, I'organisation et
l'activité de I'administration. A cette fin, elle contribue a l'information du public en garantissant I'accés aux documents
officiels."

LTrans : Loi sur la transparence :

http://www.admin.ch/opc/fr/classified-compilation/20022540/index.html

http://www.admin.ch/opc/fr/federal-gazette/2004/6807.pdf

4.2.2.2.8 LTC. Loi fédérale sur les télécommunications

LTC. Loi fédérale sur les télécommunications  Hg-

Concernant la protection des données et la sphére privée, voici quelques lois et articles qui la dessinent.

Art 2 et 3 de la loi fédérale sur les télécommunications : La LTC "régle la transmission d'informations au
moyen de techniques de télécommunication, y compris la transmission de programmes de radio et de
télévision"

Art. 43 Obligation d'observer le secret : "Il est interdit a toute personne qui a été ou qui est chargée
d'assurer un service de télécommunication de donner a des tiers des renseignements sur les
communications des usagers; de méme, il lui est interdit de donner a quiconque la possibilité de
communiquer de tels renseignements a des tiers"

LTC. Loi fédérale sur les télécommunications : http://www.admin.ch/ch/f/rs/784 10/index.html

4.2.2.2.9 LSCPT. Loi sur la surveillance de la correspondance par poste et
télécommunication
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LSCPT. Loi fédérale du 6 octobre 2000 sur la surveillance de la correspondance par poste et
télécommunication : http://www.admin.ch/ch/f/rs/c780 1.html

Le projet de loi révisée contient dans ses articles 31 a 34 "des regles visant a garantir le bon fonctionnement
de la surveillance, imposant notamment aux fournisseurs de services de télécommunication d’étre en tout
temps en mesure, selon le droit applicable, de fournir des renseignements"

4.2.2.2.10 OSCPT. Ordenance loi sur la surveillance de la correspondance par poste et
télécommunication

http://www.admin.ch/opc/fr/classified-compilation/20002506/201201010000/780.11.pdf

4.2.2.2.11 B Directive 95/46/CE du Parlement européen et du Conseil

Voir le(s) document(s): LexUriServ.do

| EI Directive 95/46/CE du Parlement européen et du Conseil g

Cette directive relative a la protection des personnes physiques a |'égard du traitement des données a
caractére personnel et a la libre circulation de ces données sert de cadre pour I'UE.

UE. Directive 95/46/ce du parlement européen et du conseil : http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML

4.2.2.2.12 OIAF. Ordonnance sur l'informatique dans I'administration fédérale

http://www.admin.ch/opc/fr/classified-compilation/20081009/index.html

4.2.2.2.13 OPrl. Ordonnance concernant la protection des informations

http://www.admin.ch/opc/fr/classified-compilation/20070574/index.html

4.2.2.2.14 LOGA. Loi sur I'organisation du gouvernement et ’'administration
http://www.admin.ch/opc/fr/classified-compilation/19970118/index.html

La loi -et 'ordonnance- sur I'organisation du gouvernement et I'administration, s’appuyant sur 'article 173
de la constitution, structure le Département fédéral de la défense, le DDPS, via une ordonnance définissant
son objectif : La défense et la protection de la population, en contribuant « a la protection de la population
contre les conséquences de catastrophes, de situations d’urgence et de menaces politico-militaires ».

4.2.2.2.15 OLOGA. Ordonnance sur 'organisation du gouvernement et I’administration

http://www.admin.ch/opc/fr/classified-compilation/19983439/index.html

4.2.2.2.16 SNPC. Stratégie nationale de protection de la Suisse contre les cyberrisques
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http://www.isb.admin.ch/themen/01709/01710/index.htmI?lang=fr

"Selon la stratégie, les conditions de base essentielles pour réduire les cyberrisques sont et restent la
responsabilité individuelle, la collaboration au niveau national entre les milieux économiques et les
autorités, ainsi que la coopération avec I'étranger. A cet effet, la stratégie prévoit 16 mesures qui devront
étre mises en ceuvre jusqu'en 2017"

4.3 Collaboration Internationale

4.3.1 AELE - Association européenne de libre échange

—_ =
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|
/ - AELE - Association européenne de libre &change |-y—

i1 OMC - Organisation mondiale du commerce { &

[1 ONU - Organisation des Nations Unies -

1 OCDE - Organisation de coopération et de développement économiques -
|14

{ OSCE - Organisation pour la sécurité et la coopération en Europe -
| Collaboration Internationale ’ )
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http://www.seco.admin.ch/themen/00513/00515/00516/index.htm|?lang=fr

4.3.2 OMC - Organisation mondiale du commerce

Mission permanente de la Suisse aupres de I’Organisation mondiale du commerce OMC.

http://www.wto.org/indexfr.htm

4.3.3 ONU - Organisation des Nations Unies

Engagement de la Suisse aux Nations Unies

DFAE. Engagement de la Suisse aux Nations Unies :
http://www.eda.admin.ch/eda/fr/home/topics/intorg/un/chenun.html

4.3.4 B OCDE - Organisation de coopération et de développement économiques

Voir le(s) document(s): 1326728284 FdC GT Normes _ Certification Livrable v0.91.pdf,
lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.ht

m, government-at-a-glance-2013 gov glance-2013-en
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La Suisse est un des pays fondateurs de I'OCDE.

"Si beaucoup d’organisations internationales traitent de la sécurité des systemes d’information. il existe un
institut européen sur le sujet. 'OCDE tient un réle de premier ordre. Elle a été a I'origine d’une grande part
de la production de regles de sécurité et de spécifications pour les matériels et systemes qui sont appelés les
criteres communs (Common Criterias). En outre, son conseil adopte des lignes directrices régissant la
sécurité des systemes et réseaux d’information”

Forum des compétences, 2002, Page 22 : http://www.forum-des-
competences.org/files/resourcesmodule/@random4f1443e0celbb/1326728284 FAdC GT Normes  Certifi
cation Livrable v0.91.pdf

Lignes directrices de I'OCDE régissant la sécurité des systémes et réseaux d'information : vers une culture de
la sécurité

OCDE. Sécurité des systemes et réseaux d'information :
http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinform

ationversuneculturedelasecurite.htm

http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013 gov glance-2013-en

1.6 Confidence in the judicial system is important for confidence in national government
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http://www.oecd.org/fr/internet/ieconomie/lignesdirectricesdelocderegissantlasecuritedessystemesetreseauxdinformationversuneculturedelasecurite.htm
http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013_gov_glance-2013-en

4.3.5 OSCE - Organisation pour la sécurité et la coopération en Europe

Fondée en 1975 comme une conférence sur la sécurité et la coopération en Europe CSCE. Elle est constituée
par 57 états.

"L’OSCE est la plus grande organisation de sécurité régionale du monde. Elle ceuvre en faveur de la paix, de
la démocratie et de la stabilité pour plus d’un milliard de personnes. L’OSCE a une conception globale de la
sécurité. Plutot que de se limiter a la sécurité militaire traditionnelle, son action s’étend a d’autres «
dimensions »: politico-militaire, économique et environnementale, humaine."

OSCE. Organization for Security and Cooperation in Europe : http://www.osce.org/

Fiche explicative

Qu’est-ce que I'OSCE? : http://www.osce.org/fr/secretariat/35779

4.3.6 La Commission européenne CE/UE

o } 1 Accords bilatéraiix
e 4 Cadre |':'

4 Schenguen

La Commission européenne CEfUE =1 -
) i n Cyber Security Strategy |5

—— 4 SRI. Directive concernant la sécurité des réseaux et de l'information H T

— ! )

L'Office fédéral de la santé publique OFSP est responsable de la mission Suisse auprés de la commission
européenne.

La Suisse et la Commission européenne menent des discussions préliminaires afin de déterminer comment
collaborer dans divers domaines.

OFSP. Office fédéral de la santé publique :
http://www.bag.admin.ch/themen/internationales/07419/index.htmI?lang=fr

4.3.6.1 Cadre
4.3.6.1.1 Accords bilatéraux
4.3.6.1.2 Schenguen

4.3.6.2 [ Cyber Security Strategy

Voir le(s) document(s): index fr.htm, 070213 cybersecurity fr.htm
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| ﬂ Cyber Security Strategy [T

Le 7 février 2013, I'UE propose sa stratégie en matiere de cybercriminalité. Stratégie de I'UE en matiere de
cybersécurité : http://eeas.europa.eu/policies/eu-cyber-security/index_fr.htm

"La stratégie s’"accompagne d’une proposition législative (une directive) formulée par la Commission
européenne en vue de renforcer la sécurité des systémes d’information au sein de I’'Union. Cette initiative
devrait promouvoir la croissance économique, dans la mesure ou les citoyens se sentiront davantage en
confiance lors de leurs achats en ligne et lorsqu’ils utilisent Internet. a stratégie présente des priorités claires
pour la politique internationale de I’'UE en matiére de cybersécurité"

Stratégie de cybersécurité de I'UE. Un cyberespace ouvert, slr et sécurisé :
http://eeas.europa.eu/top stories/2013/070213 cybersecurity fr.htm

4.3.6.3 SRI. Directive concernant la sécurité des réseaux et de I’'information

-I SRI. Directive concernant la sécurité des réseaux et de I'information |- 2

La proposition de Directive sur la SRI est un volet essentiel de la stratégie globale dont I'objectif est de
garantir un environnement numérique offrant des gages de sécurité et de confiance dans toute I'UE. Elle
prévoit notamment les mesures suivantes:

SRI. Directive concernant la sécurité des réseaux et de I'information : http://europa.eu/rapid/press-release |IP-
13-94 en.htm

"(a) chaque Etat membre doit adopter une stratégie de SRI (art. 5) et désigner une autorité nationale compétente en la
matiére, qui disposera de ressources financiéres et humaines suffisantes pour prévenir et gérer les risques et incidents
de SRl et intervenir en cas de nécessité (art. 6), ainsi que créer un centre national d’alerte et de réaction aux attaques
informatiques (Computer Emergency Response Team ou « CERT ») (art. 7),

(b) un mécanisme de coopération entre les Etats membres et la Commission doit étre instauré pour diffuser des
messages d’alerte rapide sur les risques et incidents au moyen d’une infrastructure sécurisée, pour collaborer et
organiser des examens par les pairs (art. 8ss),

(c) les opérateurs des infrastructures critiques (services financiers, transports, énergie et santé) et les
entreprises clés de I'Internet (notamment les magasins d’applications en ligne, les plates-formes de
commerce électronique, les passerelles de paiement par Internet, les services informatiques en nuage, les
moteurs de recherche ou les réseaux sociaux) offrant des services dans I’'UE ainsi que les administrations
publiques doivent adopter des pratiques en matiére de gestion des risques et signaler les incidents de sécurité
significatifs a I'autorité nationale (art 14)"

CERT. Computer Emergency Response Team : http://www.cert.org/
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4.4 Surveillance étatique : dans quel but ?

Surveillance étatique :
dans quel but ?
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4.4.1.1 D légal

B igal E'

Activités illégales de renseignement (1/2)
Code Pénal Suisse
— Acquisition d‘informations protégées

StGB (art. 143 CP)

T — Activités de renseignement a caractere politique
e o ooy (art. 272 CP), a caractére économique

S (art. 273CP) et a caractere militaire (art. 274 CP)

— Activités de renseignement au bénéfice d‘un état
étranger (art. 271 CP) ou contre des états
étrangers (art. 301 CP)

— Atteinte au secret des affaires (art. 321 CP)

— Atteinte au secret de fabrication et a la propriété
intellectuelle (art. 162 CP)

Iumlr.ntol.m
orell Finek

©Il.Pierre Therre - Formation Infosec- Module 10, Intelligence économique (2012)

4.4.2 B récupérer des informations
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http://www.wikileaks.org/spyfiles/docs/GAMMA-2011-NewsQ1-en.pdf

i

GROUP INTERNATIONAL

GAMMA STRATEGIC COVIMUNICATIONS
NEWSLETTER Q1/2011 MONITORING SOLUTIONS

IP MONITORING

FinLl is a Front-End system to capture IP data from IP networks according to the requirements of
Lawful Interception (LI) or Intelligence Monitoring (IM). It provides the captured IP data to the Law

‘ Enforcement Monitoring Facilities (LEMF) — Monitoring Center — according to several international
standards like ETSI and CALEA (and some other formats).

A\

http://www.nouvo.ch/2013/09/gamma-finfisher-cybersurveillance-suisse-exclusif

Cybersurveillance: le sulfureux Gamma Group
s'active en Suisse

EXCLUSIF La multinationale Gamma tente d'exporter ses logiciels espions depuis la

Suisse. Une ONG, qui I'accuse de travailler pour des régimes autoritaires, interpelle la
Confédération.

La société anglaise Gamma Group, qui commercialise du matériel d'écoute et des logiciels
espions a destination des services de renseignement du monde entier, se retrouve a
nouveau sous le feu des critiques.

L'ONG Privacy International a écrit & 70 parlementaires suisses et au Secrétariat d'Etat &
I'économie (SECO), pour demander que soient refusées les demandes d'autorisation
d'exportation récemment faites par Gamma Group.

Selon les informations de la RTS, ces demandes auraient &té lancées via la nouvelle
représentation de Gamma Group en Suisse: |a filiale Gamma Sales AG, domiciliée depuis
juin 2013 a Ittigen dans le canton de Berne.

http://www.rts.ch/video/info/journal-19h30/5213480-la-nsa-aurait-passe-un-accord-avec-les-services-secrets-suisses-
pour-avoir-un-acces-direct-a-certaines-donnees.html
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RTS.ch 2 émissions TV ~ | ) émissions radio ~

15 septembre 2013

La NSA aurait passé un accord avec les services secrets suisses pour
avoir un acces direct a certaines données

4.4.2.1 B décryptage

http://rue89.nouvelobs.com/2014/04/14/heartbleed-nsa-aurait-exploite-plus-gros-bug-dinternet-pendant-
2-ans-251473

http://mashable.com/2013/09/05/snowden-nsa-break-internet-encryption/

http://www.theguardian.com/world/interactive/2013/sep/05/sigint-nsa-collaborates-technology-companies
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TOP SECRET//SI/TK/NOFORN

(U) COMPUTER NETWORK OPERATIONS

(U) SIGINT ENABLING
This Exhibit is SECRET/NOFORN

1 FY 2012 Enacted FY 2013 Request FY 2012 — FY 2013

FY 2011 %

Actual Base 0co Total Base 0Cco Total Change "
Change

Funding ($M) 298.6 2754 — 275.4 254.9 - 2549 -20.4 -7

Civilian FTE 144 143 — 143 141 — 141 -2 -1

Civilian Positions 134 143 - 143 141 - 141 -2 -1

Military Positions - - - - — s - ot .
Includes e 1 0CO ding Totals may not add due to rounding.

(U) Project Description

(TS//SU/NF) The SIGINT Enabling Project actively engages the US and foreign IT industries to covertly
influence and/or overtly leverage their commercial products” designs. These design changes make the systems
in question exploitable through SIGINT collection (e.g., Endpoint, MidPoint, etc.) with foreknowledge of the
modification. To the consumer and other adversaries, however, the systems' security remains intact. In this
way, the SIGINT Enabling approach uses commercial technology and insight to manage the increasing cost and
technical challenges of discovering and successfully exploiting systems of interest within the ever-more integrated
and security-focused global communications environment.

(TS//ISV//REL. TO USA, FVEY) This Project supports the Comprehensive National Cybersecurity
Initiative (CNCI) by investing in corporate partnerships and providing new access to intelligence sources,
reducing collection and exploitation costs of existing sources’, and enabling expanded network operation and
intelligence exploitation to support network defense and cyber situational awareness. This Project contains the
SIGINT Enabling Sub-Project.

(U) Base resources in this project are used to:
* (TS//SU/REL TO USA, FVEY) Insert vulnerabilities into commercial encryption systems, IT systems,
networks, and endpoint communications devices used by targets.

* (TS//SU/REL TO USA, FVEY) Collect target network data and metadata via cooperative network carriers
and/or increased control over core networks.

e (TS//SUV/RELTO USA,FVEY) Leverage commercial capabilities to remotely deliver or receive information
to and from target endpoints.

* (TS//SU/REL TO USA, FVEY) Exploit foreign trusted computing platforms and technologies.

* (TS//SUV/REL TO USA, FVEY) Influence policies, standards and specification for commercial public key
technologies.

¢ (TS//SV/REL TO USA, FVEY) Make specific and aggressive investments to facilitate the development of
a robust exploitation capability against Next-Generation Wireless (NGW) communications.

* (U//FOUO) Maintain understanding of commercial business and technology trends.
* (U/FOUO) Procure products for internal evaluation.

* (U/FOUO) Partner with industry and/or government agencies in developing technologies of strategic
interest to NSA/CSS.

TOP SECRET/SI/TK/NOFORN 115
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4.4.3 moyens

-\.
- . |
~ Echelon |—|2—+
A Onyx -'Ij—
1 Patriot act H5
( | I-—-'I _
1 moyens -'lz-':‘. 1 XKeyscore |~|2-
A programmes de surveillance |-—— Boundless informant g—
1 Bullrun -'IE—
Prism |—|3—'-T-
) J

4.4.3.1 Echelon

d +
. Cl Echelon E"-

Echelon est un nom de code utilisé pendant de nombreuses années par les services de renseignements des
Etats-Unis pour désigner une base d'interception des satellites de télécommunications commerciaux. Par
extension, le réseau Echelon désigne le systéme mondial d'interception des communications privées et
publiques (SIGINT), élaboré par les Etats-Unis, le Royaume-Uni, le Canada, I’Australie et la Nouvelle-Zélande
dans le cadre du traité UKUSA.

http://fr.wikipedia.org/wiki/Echelon

Actualités

Tous espionnés : Surveillance

électronique planétaire
décrit comment, par qui et

pourquoi nous sommes espionnés en permanence. Vendu au prix d'une place de
cinéma (40 francs), ce livre se lit comme on regarde un film d'horreur : d'abord on a

peur, puis on voit les trucages. Et a la fin, on ne sait plus trés bien.

Renaud Bonnet | Olnet. | le 28/02/01 3 18h20 |

J.

http://www.01lnet.com/editorial/138462/tous-espionnes-surveillance-electronique-planetaire/
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Le systéme Echelon

Avec un budget annuel de 26,7 milliards de dollars — autant que
pendant la guerre froide —, les services de renseignement
américains sont les mieux dotés de la planéte. Des alliances
stratégiques et une technologie puissante leur permettent
d’espionner de maniére routiniére téléphone, fax et courrier
électronique dans le monde entier.

http://www.monde-diplomatique.fr/mav/46/RIVIERE/m1

4.4.3.1.1 alliance UKUSA

http://www.tscm.com/cseukusa.html

4.4.3.2 Onyx

|
J_ (1] Onyx "__.,;:l"

http://fr.wikipedia.org/wiki/Onyx_(syst%C3%A8me d%27espionnage)

b ' L]
Onyx (systéme d'espionnage)
o Pour les articles hamonymes, voir Onyx.
Onyx est un systéme d'espionnage de satellites des services de renseignements suisses, semblable au systeme

Echelon américain mais & une échelle beaucoup plus petite.

Originellement nommé « SATOS-3 » (les systémes SATOS 1 et 2 ont &té lancés a partir de 1992, en particulier pour
intercepter les fax), Onyx est lance en 2000 afin de surveiller des communications civiles et militaires par le biais du
téléphone, du fax ou d'Internet.

4.4.3.3 Patriot act

B ratriot act T

http://www.justice.gov/archive/ll/highlights.htm

4.4.3.4 programmes de surveillance

4.4.3.4.1 XKeyscore
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http://www.justice.gov/archive/ll/highlights.htm

http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data

4.4.3.4.2 Boundless informant

http://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining

4.4.3.4.3 Bullrun

http://www.theguardian.com/world/interactive/2013/sep/05/nsa-project-bullrun-classification-guide

4.4.3.5 Prism

i B Prism 17 &

http://www.theguardian.com/world/prism
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5 3. Protection des données
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5.1 de qui

5.1.1 & tiers non autorisé

~

1 individus -

organes |

{ B tiers non autorisé E"—

{ groupuscules |

_J

http://www.juriguide.com/les-grands-proces/20012014,herve-falciani-a-touche-mille-dollars-par-nom-de-client-hsbc-
en-suisse,1176.html

http://sans-langue-de-bois.eklablog.fr/affaire-hsbc-les-zones-d-ombre-de-la-liste-falciani-le-parcours-judici-
2106261382

Affaire HSBC : les zones d'ombre de la liste
Falciani - Le parcours judiciaire d'une
fuite bancaire sans précédent.

T

_——— —
|
\
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http://sans-langue-de-bois.eklablog.fr/affaire-hsbc-les-zones-d-ombre-de-la-liste-falciani-le-parcours-judici-a106261382
http://sans-langue-de-bois.eklablog.fr/affaire-hsbc-les-zones-d-ombre-de-la-liste-falciani-le-parcours-judici-a106261382

5.1.2 [ services offerts

1 GAFA : Google, Apple, Facebook, Amazon }

LN

-

1 Coup d'oeil des données clés de E-commerce en Europe }'@

-

{ services offerts "@‘6" p .

b "y

{ communication J':r)

- Internet en général }-@{3‘,‘ .
S - réseaux sociaux @

e v

—_—

prestataires }

Voir le(s) document(s): article, article

http://www.rtflash.fr/protection-donnees-personnelles-enjeu-democratique majeur/article

La vision anglo-saxonne considére au contraire que I'exportation numérique des données personnelles est

devenue l'un des principaux moteurs du commerce mondial et de la croissance économique et, gu'a ce titre,

Depuis quelques mois, le projet de révision de la directive eurapéenne
sur la protection des données personnelles est entré dans une phase
décisive. Ce nouveau texte vise a étendre et 3 améliorer la protection
des informations numeériques personnelles concernant les citoyens
eurapéens, lorsgue celles-ci sont stockees dans des bases de données
ou quelles circulent sur I'lnternet.

Présenté début 2012 par la Commission européenne, ce projet vise a

unifier et a renforcer au niveau européen le cadre de protection pour ce
type de données. Concrétement, un guichet unigue sera instauré - si un internaute britannigue ou allemand est
en conflit avec une entreprise située en Espagne, il ne sera plus obligé d'effectuer des démarches auprés de

I'agence espagnole de protection des données et pourra saisir directement 'agence britannique ou allemande.

Mais le point central de ce projet de directive, celui qui suscite les débats les plus vifs entre états et provoque
également une forte opposition de la part des Etats-Unis, est la modification de la régle du "consentement

explicite”. Cela signifie que ce texte prévoit d'inverser la logique actuelle : aujourd'hui, les grands du numérique

peuvent utiliser vos données personnelles, sauf si vous vous y opposez expressément. Demain, si cette

directive est adoptée, les géants du Net devront d'abord obtenir votre autorisation pour se semvir des informations
ous concernant

5.1.2.1 D GAFA : Google, Apple, Facebook, Amazon

Voir le(s) document(s): si-les-gafa-etaient-des-etats-infographie.html
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http://www.rtflash.fr/protection-donnees-personnelles-enjeu-democratique%20majeur/article
http://meta-media.fr/2014/02/07/si-les-gafa-etaient-des-etats-infographie.html

1 [ GAFA : Google, Apple, Facebook, Amazon hz‘

http://meta-media.fr/2014/02/07/si-les-gafa-etaient-des-etats-infographie.html
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Si les GAFA étaient des Etats [infographiel

SI'LES GAFA T
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PIB {classement 2012)
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5.1.2.2 [ Coup d'oeil des données clés de E-commerce en Europe

Voir le(s) document(s): infographic-europe-key-data-at-glance-2012

(1] Coup d'oeil des données clés de E-commerce en Europe E-

http://fr.slideshare.net/meaoist/infographic-europe-key-data-at-glance-2012

http://www.retailexcellence.ie/images/uploads/downloads/members resources/Europe B2C Ecommerce Report 20
13.pdf

5.1.2.3 Internet en général

X ecoumence
E U RO P E 2012 Key data at a glance P

* K

820 million

people live in Europe.

i
4

100% _—

people use the internet.

250 million
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o ’ :'
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Central 76.3 bn + 20.5% —= o
South 32.4bn + 29.3% ( — Titrng,, ) %
ey
— T ; 2 %
East13.6 bn + 33.0% 3 Congpper ' "3'%"50,
\ | @
ragespend PE 1Y €1 '24 — | inggyeBon I
AveTEET o shoppet L 9,74

Europe EU28 &
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Total B2C e-sales 2012 of goods and services turnover (EUR million) onllne travel
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€16.0trn / BN German  oq.00p .
R | I B0 France 25000 estimated share
3.5% Contribution Internet Economy to GDP | E= Spain 12.969 of Online ret ail
288 o909 == Russia 10,302 in
[ 2 (TTHTT
’ non y nnn °
jobs directly or indirectly via e-commerce G%%:X: / Top 5 emerging countries in % growth “350 million social mEdia users”
67 OF’ F% Bl Turkey 75% |
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online businesses fﬂr}_‘ cer - Ukraine 41% * European B2C Ecommerce report 2013 @
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sans censure

communication = -
- sans journaliste

Internet en général H— printemps arabe

T

réseaux sociaux contestation

communications en tout genre

_J

5.2 Controle étatique
5.2.1 controle étatique des communications Internet

http://www.parlament.ch/e/suche/pages/geschaefte.aspx?gesch id=20023739

5.2.2 [ Déclaration d’indépendance du cyberespace

Voir le(s) document(s): Declaration-Final.html, com.php

B péclaration d'indépendance du cyberespace IC8

Original : https://projects.eff.org/~barlow/Declaration-Final.html

Traduction par le parti Pirate : https://partipirate.org/blog/com.php?id=1267
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DECLARATION D'INDEPENDANCE DU
CYBERESPACE (5)

Gouvernements du monde industriel, géants fatigués de chair et d'acier, je viens du cyberespace,
nouvelle demeure de I'esprit. Au nom de I'avenir, je vous demande, a vous qui étes du passé, de nous
laisser tranquilles. Vous n'étes pas les bienvenus parmi nous. Vous n'avez aucun droit de souveraineté
sur nos lieux de rencontre.

Nous n'avons pas de gouvernement élu et nous ne sommes pas prés d'en avoir un, aussi je m'adresse
a vous avec la seule autorité que donne la liberté elle-méme lorsqu'elle s'exprime. Je déclare que I'espace
social global gque nous construisons est indépendant, par nature, de la tyrannie que vous cherchez a
nous imposer. Vous n'avez pas le droit moral de nous donner des ordres et vous ne disposez d'aucun
moyen de contrainte que nous ayons de vraies raisons de craindre.

Les gouvernements tirent leur pouvoir légitime du consentement des gouvernés. Vous ne nous l'avez
pas demandé et nous ne vous l'avons pas donné. Vous n'avez pas été conviés. Vous ne nous
connaissez pas et vous ignorez tout de notre monde. Le cyberespace n'est pas borné par vos
frontieres. Me croyez pas que vous puissiez le construire, comme s'il s'agissait d'un projet de
construction publigue. Vous ne le pouvez pas. C'est un acte de la nature et il se développe grace a nos
actions collectives.

Vous n'avez pas pris part a notre grande conversation, qui ne cesse de croitre, et vous n'avez pas créé
la richesse de nos marchés. Vous ne connaissez ni notre culture, ni notre éthique, ni les codes non
écrits qui font déja de notre société un monde plus ordonné gque celui que vous pourriez obtenir en
imposant toutes vos régles.

Vous prétendez que des problémes se posent parmi nous et qu'il est nécessaire que vous les régliez.
Vous utilisez ce prétexte pour envahir notre territoire. Nombre de ces problemes n'ont aucune
existence. Lorsque de véritables conflits se produiront, lorsque des erreurs seront commises, nous les
identifierons et nous les réglerons par nos propres moyens. Nous établissons notre propre contrat
social. L'autorité y sera définie selon les conditions de notre monde et non du vétre. Notre monde est
différent.

Le cyberespace est constitué par des échanges, des relations, et par la pensée elle-méme, déployée
comme une vague qui s'éleve dans le réseau de nos communications. Notre monde est a la fois partout
et nulle part, mais il n'est pas la o0 vivent les corps.

MNous créons un monde ol tous peuvent entrer, sans privilé
économique, la puissance militaire ou le lieu de naissance.

ni préjugé dicté par la race, le pouvoir

Nous créons un monde ol chacun, o0 qu'il se trouve, peut exprimer ses idées, aussi singulieres qu'elles
puissent étre, sans craindre d'étre réduit au silence ou a une norme.

Vos notions juridigues de propriété, d'expression, d'identité, de mouvement et de contexte ne
s'appliguent pas & nous. Elles se fondent sur la matiére. Ici, il n'y a pas de matiére.

Nos identités n'ont pas de corps; ainsi, contrairement & vous, nous ne pouvons obtenir I'ordre par la
contrainte physique. Nous croyons que l'autorité naftra parmi nous de I'éthique, de l'intérét individuel
éclairé et du bien public. Nos identités peuvent étre réparties sur un grand nombre de vos juridictions.
La seule loi que toutes les cultures qui nous constituent s'accordent & reconnaitre de facon générale est
la Régle d'Or (6). Nous espérons gue nous serons capables d'élaborer nos solutions particulieres sur
cette base. Mais nous ne pouvons pas accepter les solutions que vous tentez de nous imposer.

Aux Etats-Unis, vous avez aujourd’hui créé une loi, la loi sur la réforme des télécommunications, qui
viole votre propre Constitution et représente une insulte aux réves de Jefferson, Washington, Mill,
Madison, Tocgueville et Brandeis (7). Ces réves doivent désormais renaitre en nous.

Vous &tes terrifiés par vos propres enfants, parce qu'ils sont les habitants d'un monde ol vous ne
serez jamais que des étrangers. Parce que vous les craignez, vous confiez la responsabilité parentale,
que vous étes trop laches pour prendre en charge vous-mémes, &8 vos bureaucraties. Dans notre
monde, tous les sentiments, toutes les expressions de I'humanité, des plus vils aux plus angéliques,
font partie d'un ensemble homogéne, la conversation globale informatique. Nous ne pouvons pas
séparer |'air qui suffogue de I'air dans lequel battent les ailes.

En Chine, en Allemagne, en France, en Russie, a Singapour, en Italie et aux Etats-Unis (8), vous vous
efforcez de repousser le virus de la liberté en érigeant des postes de garde aux frontieres du
cyberespace. Ils peuvent vous préserver de la contagion pendant gquelgue temps, mais ils n'auront
aucune efficacité dans un monde qui sera bientét couvert de médias informatiques.

Vos industries de I'information toujours plus obsolétes voudraient se perpétuer en proposant des lois,
en Amérigue et ailleurs, qui prétendent définir des droits de propriété sur la parole elle-méme dans le
monde entier. Ces lois voudraient faire des idées un produit industriel quelconque, sans plus de
noblesse qu'un morceau de fonte. Dans notre monde, tout ce que I'esprit humain est capable de créer
peut étre reproduit et diffusé a l'infini sans que cela ne colte rien. La transmission globale de la pensée
n'a plus besoin de vos usines pour s'accomplir.

Ces mesures toujours plus hostiles et colonialistes nous mettent dans une situation identique & celle
qu'ont connue autrefois les amis de la liberté et de 'autodétermination, qui ont eu a rejeter I'autorité de
pouvoirs distants et mal informés. Nous devons déclarer nos subjectivités virtuelles étrangéres a votre

souveraineté, méme si Nous continuons & consentir & ce que vous ayez le pouvoir sur nos corps. Nous
nous répandrons sur la planéte, si bien que personne ne pourra arréter nos pensées.

Nous allons créer une civilisation de I'esprit dans le cyberespace. Puisse-t-elle 8tre plus humaine et plus
juste que le monde que vos gouvernements ont créé.

Davos (Suisse), le 8 février 1996.

John Perry Barlow, Cognitive Dissident Co-Founder, Electronic Frontier Foundation Home (stead) Page:
http://www.eff.org /~barlow Message Service: 800/634-3542 Barlow in Meatspace Today (until Feb 12):
Cannes, France Hotel Martinez: (33) 92 98 73 00, Fax: (33) 93 39 67 82 Coming soon to: Amsterdam
2/13-14, Winston-Salem 2/15, San Francisco 2/16-20, San Jose 2/21, San Francisco 2/21-23, Pinedale,
Wyoming¥.

In Memoriam, Dr. Cynthia Hormer et  Jerry  Garcia
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5.2.3 atteintes a la spheére privée et aux données personnelles
5.2.4 contentieux et recours juridiques

5.3 économie

5.3.1 WEF - World economic forum

http://reports.weforum.org/hyperconnected-world-2014/wp-content/blogs.dir/37/mp/files/pages/files/final-15-01-
risk-and-responsibility-in-a-hyperconnected-world-report.pdf

5.3.2 Ecommerce Europe Online Payments 2012

http://www.ecommerce-europe.eu/publications/2012/06/report-ecommerce-europe-online-payments-2012

5.3.3 EPIC - Cryptography and Liberty 1999

http://gilc.org/crypto/crypto-survey-99.html# Toc450793222

5.3.4 Ponemon institute - 2011 Global Encryption Trends Study

http://www.ponemon.org/local/upload/file/2011 Global Encryption Trends Study FINAL.pdf
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6 4. Conclusion

4. Conclusion

Une affaire

Iz+

intéréts

@ +
chiffrement @ +
E —-—

les données/informations

questions de société

+

que faire?

Iz+

6.1 Une affaire

Une affaire -

philanthrope

Etat -
éviter les dérives

conscientisation
individus |-

protection

éthique
entreprise -

formation
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6.2 intéréts

grand public

économiques -
stratégique

national
intéréts - politiques -
international
proactifs
militaires -
défense
6.3 chiffrement
ibéralisé

chiffrement - criminalité numérique

protege -
intelligence économique
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6.4 les données/informations

les données/informations

ce que vous faites

cadre (-
ce que des tiers en font
E-commerce
font vivre |- des entreprises
les Etats

communiquées volontairement
captées/récupérées |+
sont Efs

prises/empruntées <+

utilisées =+
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6.4.1 sont

par les personnes
communiquées volontairement -
Etats

par les entreprises

agences de publicité

captées/récupérées -
intelligence économique
Etats
sont g-
criminalité numérique
prises/empruntées |-/ espionnage
Etats
fraude |+
utilisées - commerce |+
Etats |+
6.4.1.1 utilisées
fraude .=~ usurpation d'identité T
utilisées - commerce - <¢artebancaire '3
Etats = profil de la personnalité Ef
6.4.1.1.1 fraude
6.4.1.1.1.1 usurpation d'identité

Usurpation d'identité

En Suisse : http://francoischarlet.ch/2013/usurpation-didentite-le-conseil-federal-ne-legiferera-pas-et-il-a-
tort
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http://francoischarlet.ch/2013/usurpation-didentite-le-conseil-federal-ne-legiferera-pas-et-il-a-tort

En France : http://fr.wikipedia.org/wiki/Usurpation d'identit%C3%A9

Le populaire.fr : http://www.lepopulaire.fr/limousin/actualite/2013/02/25/cybercriminalite-120-000-

victimes-d-usurpation-d-identite-chaque-annee-en-france 1456223.html
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Cybercriminalité : 120.000 victimes
d'usurpation d'identité chaque année
en France

Lu 3462 fois = 2

Daniel Martin, ancien commissaire de la DST, spécialiste des nouvelles technologies. - Brigitte
Azzopard

3 Recommander m Inscription pour voir ce que vos amis recommandent

Daniel Martin, ancien commissaire de la DST, spécialisé dans les
nouvelles technologies donnait une conférence a Limoges pour
évoquer les différentes formes de délinquance sur le net. Etat
des lieux...

Internet est un formidable outil d’ouverture sur le monde mais peut s'avérer
extrémement dangereux. C'est le propos que développe Daniel Martin,
aujourd’hui conférencier, anciennement commissaire divisionnaire de la DST
(direction de la surveillance du territoire) et fonctionnaire international a
I'OCDE (organisation de coopération et de développement économique)
devenu spécialiste des nouvelles technologies. Et des arnaques liges a
internet. Le président de I'Institut International des Hautes Etudes de la
cybercriminalité était présent & Limoges ces jours-ci, a l'invitation de la CCI
de Limoges et du club des décideurs du Limousin.

1. Les cibles. Pour Daniel Martin, I'explosion des réseaux entraine une forte
hausse des amaques, délits et autres surveillances illégales. Ces menaces
[pésent sur trois catégories :

Les particuliers : « Trois milliards de personnes dans le monde sont

onnectés sur les réseaux. Soit autant de paires d'yeux qui peuvent rentrer
par la fenétre de I'ordinateur que vous venez d'ouvrir ». Entre 0,1 et 0,3 %
des gens auraient, selon lui, des activités criminelles liées & la finance. « Sur
rois milliards de personnes, ¢a fait beaucoup », résume-t-il. Pour lui, I'un de:
risques majeurs reste I'usurpation d'identité. « On utilise votre nom, vos
oordonnées bancaires. 120.000 personnes se font chaque année en
France usurper leur identité. »

Les entreprises : Les pillages de fichiers clients, le vol des secrets
d'entreprises sont quelques-unes des menaces qui pésent sur les sociétes.

[En matiére d'appel d'offres, des entreprises ont déja pénétré le reseau
informatique des concurrents pour connaitre le montant qu'il proposait dans
le cadre d'un marche.

Les Etats et les services : « A partir du moment ou tout est branché en
réseau, méme un réseau interne, on peut le modifier. On peut modifier, par
exemple, les appareils dans les hopitaux qui distribuent de l'insuline et tuer
quelqu’un a distance, faire exploser un groupe électrogéne ou dérégler des

entrales d'eau potable. Ce sont des menaces réelles. Les terroristes

ploient des ingénieurs trés compétents. En Pologne, un pirate

informatique a modifié le systéme électronique d'un tramway, provoquant la

ort d'une personne. C'est simple, les Américains disent craindre aujourd’huif
un Pearl Harbor informatique » |

2. Les moyens utilisés. Les pirates informatiques utilisent toutes sortes de
techniques que détaille Daniel Martin : le « phishing », par exemple, qui
consiste a lancer un hamegon virtuel sur le net pour voler I'identité,
I'adresse, les codes bancaires de la victime. « Vous recevez un message
d'EDF vous disant de donner vos références bancaires, sinon on vous
coupe I'électricité. Parfois, c’est la caisse d'allocations familiales qui vous
annonce qu’elle vous doit de I'argent... Derriére se trouvent des pirates. »

6.4.1.1.2 commerce
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6.4.1.1.2.1 carte bancaire

Fraude a la carte bancaire. Quelques chiffres : http://www.fia-net-group.com/wp-
content/uploads/2013/04/CP_Certissim Livre Blanc 2013 La-fraude sur Internet 120413.pdf

Communiqué de Presse Paris, le 12 Avril 2013

FIA-NET publie son Livre Blanc Certissim 2013
sur la fraude a la carte bancaire sur Internet

Au cours de I'année 2012, avec 26 millions de transactions analysées pour un chiffre d'affaires de plus de 4 milliards d’euros,
Certissim a constaté un taux de tentatives de fraude de 2,98 % en nombre et de 3,91 % en valeur. Cependant, moins d'une
tentative sur trente se traduit par un impayé frauduleux pour les e-commergants.

En supposant que tous les sites marchands disposent d'un systéme de lutte contre la fraude efficace et en extrapolant ces
analyses a I'ensemble du e-commerce frangais, soit 45 milliards d’euros de chiffre d'affaires’, les tentatives de fraude auraient
représenté plus de 1,7 milliard d’euros en 2012.

6.4.1.1.3 Etats
6.4.1.1.3.1 profil de la personnalité

CEDIDAC. CENTRE DU DROIT DE L’ENTREPRISE DE L’UNIVERSITE DE LAUSANNE :
http://www.unil.ch/webdav/site/cedidac/shared/Bulletins/Bulletin_no 57.pdf

2) La collecte des informations
de géolocalisation en Europe et en France

Avec I’exemple d’Apple, il est certain que la société connait
aussi bien le numéro de série de ['appareil (identifiant
unique), son identification IMEI ou ICCID, ainsi que les
données personnelles telles que le nom, I’adresse, le numéro
de téléphone, le sexe, les informations de la carte de crédit,
sans compter les réponses aux questions secrétes efc. grice
notamment a leur service centralis€ de synchronisation et
de gestion de la musique et des applications iTunes. Apple
n'a donc pas besoin qu’un opérateur télécom lui fournisse
ces informations puisqu’elle les obtient par un autre moyen.
De plus, en tant que concepteur et développeur du systéme
d’exploitation du téléphone (iOS), Apple pourrait méme
y avoir programmé un identifiant unique supplémentaire,
encore tenu secret. Ces données, couplées aux relevés de
localisation, permettent, selon nous, d’établir des profils de
la personnalité relativement bien détaillés — fréquentation de
lieux publics tels que restaurants, hdpitaux, centres de loisirs,
centres religicux, centres commerciaux, emplacements des
domiciles privé ou professionnel, lieux de vacances ou de
voyages, habitudes diverses, erc ¥’
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6.5 questions de société

Débat de fond B

questions de société ET - a qui lI'on accepte de communiquer nos informations?

n Question de fiscalité / moralité E

6.5.1 [ Etat : Débat de fond

Voir le(s) document(s): confidence-in-the-judicial-system-is-important-for-confidence-in-national-

government gov glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-01

B Etat : Débat de fond i

Lutte anti-terroriste, souveraineté, sauvegarde de la sphére privée et protection
des intéréts économiques compatibles?

Government at a Glance - 2013

http://www.oecd-ilibrary.org/governance/government-at-a-glance-2013/confidence-in-the-judicial-system-is-

important-for-confidence-in-national-government_gov _glance-2013-graph7-en;jsessionid=1ug58v8ci8fpm.x-oecd-live-
01
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Figure 1.6. Confidence in the judicial system is important for confidence
in national government
Correlation between confidence in national government and confidence in the judicial system (2012)
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Note: Confidence in national government data refer to percentage of “yes” answers to the question: “In this country,
do you have confidence in each of the following, or not? How about national government?” Confidence in the judicial
system data refer to percentage of “yes” answers to the question: “In this country, do you have confidence in each of
the following, or not? How about judicial system and courts?” Data for Chile, Germany and the United Kingdom are
for 2011 rather than 2012.
Source: World Gallup Poll.

Statlink Zazrw http://dx.doi.org/10.1787/888932940835

Figure 1.7. Leadership is the key to confidence in national government
Correlation between confidence in national government and leadership of the country (2012)
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Note: Data for confidence in national government refer to the percentage of “yes” answers to the question: “In this
country, do you have confidence in each of the following, or not? How about national government?” Data for approval
of country leadership represent % of “approve” answers to the question: “Do you approve or disapprove of the job
performance of the leadership of this country?” Data for Chile, Germany and the United Kingdom are 2011 instead
of 2012.
Source: Gallup World Poll.

Statlink ZiZ http://dx.doi.org/10.1787/888932940854

70




Figure 1.10. Be aware of corruption!
Correlation between confidence in national government and perception of government corruption (2012)
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Note: Data for confidence in national government refer to the percentage of “yes” answers to the question: “In this
country, do you have confidence in each of the following, or not? How about national government?” Data for
perception of government corruption represent % of “yes” answers to the question: “Is corruption widespread
throughout the government, or not?” Data for Chile, Germany and the United Kingdom are for 2011 instead of 2012.
Source: Gallup World Poll.

Statlink Zazr http://dx.doi.org/10.1787/888932940911

6.5.2 [ Protection de données : a qui I'on accepte de communiquer nos
informations?

Voir le(s) document(s): internet-cloisonne-et-sous-monopoles-comment-a-t-on-pu-laisser-faire.html, cing-

societes-us-controlent-lacces-a-linfo.html

http://meta-media.fr/2014/03/09/internet-cloisonne-et-sous-monopoles-comment-a-t-on-pu-laisser-faire.html

Internet cloisonné et sous monopoles:
comment a-t-on pu laisser faire ?

<AKE BAC

— YOUR—

INTERNET

PRAESENTED BY * golden frog- E | E ’"E.s DATA FOU NDRY

. . L a0
Publié le 9 mars 2014 [ 3 commentaires m““f| W Tweeter | 285

O+ Partager 41
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n Protection de données :
a qui I'on accepte de communiguer nos informations? |_j

http://meta-media.fr/2012/08/10/cing-societes-us-controlent-lacces-a-linfo.html

Cinq sociétés US contrélent 'accés a I'info

. . ) I
Publié le 10 aolt 2012 / 0 commentaire M‘|L| W Tweeter |0 &+ Partager | 1

Les technologies sociales et mobiles sont en train de remodeler le paysage de
l'information et poussent les médias a parier soit sur la découverte sociale de l'info,
soit sur le contexte et I'immersion. Rares sont ceux qui font bien les deux, car les
compétences sont différentes.

Mais dans les deux cas, résume bien Steve Rubel, associé chez Edelman et un des
meilleurs experts des nouveaux médias, cing sociétés technologiques américaines
influent ensemble sur toute |'offre d'information en ligne: Twitter, Facebook, Apple,
Google et Amazon.

"Et tous les médias sont désormais forcés de suivre fous les mouvements de
ces géants, méme si certains répugnent a le reconnaitre (...) A court terme, les
médias qui réussiront, seront ceux qui sauront comprendre, s'adapter, ou
s'allier avec ces cing entreprises”.

http://meta-media.fr/2012/03/19/medias-us-desormais-sous-domination-des-geants-de-linternet.html

Medias US desormais sous domination des
geants de I'Internet

. . o | -
Publié le 18 mars 2012 / 0 commentaire M‘|i| W Tweeter | 2 &+ Partager |

« Le secteur de I'information (américaine) n'a pas fait I'an dernier de progrés vers un
nouveau modéle d’affaires et a encore perdu du terrain vis-a-vis du secteur
technologique, mais I'information est devenue une part encore plus importante de la
vie des gens, ce qui peut s'avérer salvateur pour le journalisme », résume ce matin la
98Me &dition annuelle de I'Etat des médias américains du Pew Research Center's Project for
Excellence in Journalism pour 2011.

Web Continues to Dominate in Audience Growth
Percentage Change in Avdience, 2010-2011

17.2%

Magazines Newspapers

Metwork TV Local TV Cable TV -0.05

Audio

Online

-4.0
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6.5.3 [ Economie : Question de fiscalité / moralité

Voir le(s) document(s): 543-le-sandwich-hollandais-de-google

+ [ Economie : Question de fiscalité / moralité IC.8

DOUBLE IRLANDAIS, SANDWICH HOLLANDAIS

MAISON MERE HOLDING
AUX ETATS-UNIS  HOLDING EN IRLANDE AUX PAYS-BAS

Convention fiscale :
pas d'impdts

pour les transferts.

6/

FILIALE IRLANDAI

HOLDING
AUX BERMUDES Payent le service

directement a la
filiale iflandaise.

http://xerbias.free.fr/blog/index.php/2011/01/04/543-le-sandwich-hollandais-de-google
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Le sandwich hollandais de Google

Par xerbias, mardi 4 janvier 2011 a 19:24 :: Economie :: #543 :: rss

Le sénateur Philippe Marini a fait voter une loi taxant I'achat de
I CAN LOUWER YOUR publicités en ligne, une fagon pour‘lur de trouver un moyen de
CORPORATE TAXES BY ponctionner les sites web qui operent en France mais sont
USING A STRATEGY THAT basés a I'étranger, et echappent ainsi a I'impdt francais. Cet
TAX ATTORNEYS CALL impot supplémentaire fut rapidement affublé du sobriquet
THE "DUTCH SANDWICH.” | "taxe Google", en réféerence au leader de la recherche sur
AND I'™M NOT EVEN internet et de la publicité en ligne (entre autres), dont le
MAKING THAT centre de profit est en effet basé en Irlande. Avec un taux

UP. d'impét sur les sociétés de 12,5 %, I'Irlande est en effet un

pays bien plus attractif pour les entreprises étrangéres

. / souhaitant s'implanter en Europe que la France, ol ce taux est
MJ ; de 33 %. La loi en question semble bien difficile a appliquer, et

suscite les protestations du monde de l'internet. Mais si ca
peut consoler Philippe Marini, le dumping fiscal de I'Irlande ne
lui rapporte pas beaucoup en taxes sur ce coup la. C'est ce
qu'a découvert |'agence Bloomberg en octobre dernier, en révélant que par un montage
financier, Google ne payait que 2,4 % d'impots sur la quasi-totalité des benéfices realises en
dehors des Etats-Unis. Le mécanisme en question arbore la pittoresque appellation de "sandwich
hollandais".

Bien gue complexe, Bloomberg |'expligue assez bien sur le site de Business Week. La maison
meére américaine créé une societé irlandaise, Google Ireland Holdings, puis celle-ci en crée une
autre, Google Ireland Ltd. Cette derniére est le centre d'activite, qui engrange le chiffre d'affaires
en commercialisant les mots clés, et réalise donc les profits. Sauf que pour éviter 'imposition
irlandaise, bien que réduite, Holdings fait payer un coilt énorme a Ltd pour le droit d'utiliser la
technologie Google, un artifice qui fait passer les bénéfices pour des frais, et donc non taxable.
L'artifice en question est encore plus détaxé en faisant passer ce flux d'argent via une troisiéme
societé, basée cette fois-ci aux Pays-Bas, Google Netherland Holdings BV, qui n'a aucun
employé. La clé de 'affaire, celle qui permet a Google Ireland Holdings de ne pas payer d'impot,
est d'affirmer que celle-ci a en fait son management (en l'occurrence, trois hommes de pailles
d'un cabinet de juristes) basé a I'étranger... comme par hasard dans un paradis fiscal, les
Bermudaes.

Aux Etats-Unis, les comptes sont consolidés en ne prenant en compte que les impots
effectivement payes. Dans le sandwich hollandais, les deux tranches de pain sont les deux
societés irlandaises, et se trouve au milieu la société fantdme hollandaise. Ce mécanisme aurait
permis a Google de ne pas payer 3,1 milliards de dollars d'impoéts sur les trois derniéres annees.
Et bien sir, de nombreuses autres entreprises ameéricaines de haute technologie emploieraient
un procedé analogue.

Ce n'est pas de la fraude, c'est legal. De tels grands groupes ont les moyens de faire appel a des
bataillons d'avocats fiscalistes qui trouveront bien des vides juridigues pour ne pas payer des
sommes importantes, C'est légal, mais c'est tout a fait immoral. L'impdt sur les societés est une
facon pour chaque entreprise de contribuer a la société en payant sa part. Les simples
particuliers, eux, pourront a raison s'estimer lése en voyant qu'ils sont en fin de compte les seuls
a payer. Lorsqu'on parle de moralisation du capitalisme, on est en plein dans le sujet avec cet
exemple. Ceux qui prennent ce genre de décisions contourne |'esprit de la loi, le savent, et s'en
félicitent. Comment s'étonner aprés des réactions hostiles que ce type de comportements
engendrent ?

http://www.lafinancepourtous.com/Decryptages/Articles/Des-circuits-d-optimisation-fiscale-qui-passent-
par-I-Europe
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Le double irlandais avec sandwich hollandais : I'exemple d’Apple

Apple a fait 'objet d'une enquéte détaillée sur ses circuits d'optimisation fiscale par le
New York Times publiée le 28 avril 2012. Selon le journal américain, Apple fait figure de

leader et de pionnier. Elle a été la premiére a mettre en ceuvre la technique
comptable connue sous le nom de "Double irlandais avec sandwich hollandais,” qui
réduit des impdts en acheminant les profits vers les Caraibes via des filiales
irlandaises et des Pays-Bas.

En 2012, la compagnie internationale Apple Inc. déclare un chiffre d'affaires de 156,5
milliards d'euros, elle est taxée sur ses bénéfices a hauteur de 25,2 %. Mais 61 % de
son chiffre d'affaires est réalisé a I'international soit 95,5 milliards d'euros. Sur ses
activités a I'étranger, Apple n'est taxé sur ses bénéfices qu'a 1,9 % ! Comment cela

est-il possible ?

ANNEE CHIFFRE BENEFICES IMPOTS SUR TAUX D'IMPOT
D'AFFAIRES  AVANT IMPOT BENEFICES SUR BENEFICES
2012 156,5 Mds € 55,8 Mds € 14,0 Mds € 25,2 %
dont 95,5 Mds € 36,8 Mds € 713 M € 1,9 %
international
2011 108,2 Mds € 34,2 Mds € 8,2 Mds € 24,2 %
dont 66,4 Mds € 24,0 Mds € 602 M € 2,5 %
international
2010 65,2 Mds € 18,5 Mds € 4,5 Mds € 24,4 %
dont 36,6 Mds € 13,0 Mds € 161 M € 1,2 %
international
2009 42,9 Mds € 12,0 Mds € 3,8 Mds € 31,8 %
dont 20,6 Mds € 6,6 Mds € 310 M € 4,7 %

international

Source : Comptes dApple Inc. (exercice clos fin septembre)

® Quand Apple vend un produit sur le sol américain, les montants collectés sont
reversés a une filiale irlandaise au titre de royalties sur des brevets que cette société
posséde.

® Quand Apple vend a I'étranger, les produits de cette vente sont versés a une autre
filiale située sur le sol irlandais : double irlandais

® L'lrlande a signé des traités fiscaux qui exonérent d'impdt certains transferts intra-
européens. Apple est donc obligée de faire transiter ces montants par une troisiéme
filiale située cette fois dans les Pays-Bas : sandwich hollandais

La premiére filiale collecte alors les bénéfices qui sont ensuite expédiés aux Caraibes,
région dans laquelle ils ne seront pas du tout taxés. Si Apple rapatrie ces bénéfices
aux Etats-Unis, ils seront taxés & hauteur de 35 %. La compagnie préfére donc les
stocker dans les paradis fiscaux ou les réinvestir dans d'autres pays du monde, loin
des regards des autorités fiscales américaines ... sauf si est négocié un « tax holiday »,
c'est-a-dire une baisse exceptionnelle de I'imposition sur les transferts en provenance
de I'étranger comme ce fat le cas sous George W. Bush en 2005. Les transferts ont
alors été imposés a seulement 5 %.
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Plan d'action concernant I'érosion de la base d'imposition et le transfert de bénéfices

La fiscalité est au coeur de la souveraineté des pays, mais au cours des derniéres années, les
entreprises multinationales ont pu éviter I''mposition dans leur pays d'origine en réalisant des activités a
I'étranger vers des juridictions a charge fiscale faible ou nulle pour l'entreprise. Le G20 a demandé a
'OCDE de remédier a ce probléme croissant en développant un plan d'action pour lutter contre I'érosion
de la base d'imposition et le transfert de bénéfices. Ce plan identifie une série de mesures nationales et
internationales afin de résoudre le probléme BEPS et fixe des échéances pour sa mise en ceuvre.

« Accéder a la version en ligne

« Acheter la publication

e Lire le communigué de presse

Le rapport est également disponible en anglais, allemand (version préliminaire), espagnol,
portugais (nouveau) et bientdt en d'autres langues.

Lutter contre I'érosion de la base d'imposition et le transfert de bénéfices

Le présent rapport s’ouvre sur une description des études et des données publiguement accessibles
concernant I'existence et 'ampleur de ce phénoméne. Il donne ensuite un apergu des évolutions
internationales qui ont un impact sur Fimposition des sociétés, et identifie les principes fondamentaux sur
lesquels repose I'imposition des activités transnationales, ainsi que les possibilités d’érosion de la base
d’imposition et de transfert de bénéfices auxquelles ils peuvent éventuellement donner lieu.

Le rapport conclut que les régles actuelles permettent d’accroitre la part des bénéfices associés a des
montages juridiques et & des droits et obligations incorporels, et de transférer légalement les risques au
sein des groupes, avec pour conséquence de réduire la part des bénéfices associés aux opérations
substantielles. Le rapport recommande de développer un plan d’action pour s’attaquer de maniére
détaillée au probléme de I'érosion de la base d’'imposition et du transfert de bénéfices.

« Rechercher la version électronique gratuite
« Accés pour les abonnés & la Librairie en ligne
e Lire le communiqué de presse

OCDE. Plan d'action concernant I'érosion de la base d'imposition et le transfert de bénéfices :
http://www.oecd.org/fr/ctp/beps-rapports.htm

http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/094000486/0000.pdf
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CONSEIL DES PRELEVEMENTS
OBLIGATOIRES

LES PRELEVEMENTS
OBLIGATOIRES DES ENTREPRISES
DANS UNE ECONOMIE
GLOBALISEE

6.6 que faire?

classifier les informations
que faire? - leur donner une valeur

les protéger en conséquence

6.6.1 classifier les informations
6.6.2 leur donner une valeur

6.6.3 B les protéger en conséquence
Voir le(s) document(s): Newsletter 41 FR.pdf, EDPS-2014-04-EU-US%20trust FR.pdf

Controleur européen de la protection des données (CEPD)

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/New
sletter 41 FR.pdf
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/Newsletter_41_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-2014-04-EU-US%20trust_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/Newsletter_41_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Newsletters/Newsletter_41_FR.pdf

FAITS MARQUANTS

Un ensemble unique de régles pour tous:
la réforme de la protection des données
en Europe peut a la fois soutenir les
entreprises et protéger les citoyens

La réforme des régles européennes
en matiére de protection des don-
nées stimulera la reprise encore fra-
gile de I'économie européenne, a
déclaré le Controleur européen de
la protection des données apres la
présentation de son rapport annuel
d'activités pour 2013 a la Commis-
sion des libertés civiles, de la justice
et des affaires intérieures (LIBE) du
Parlement européen. La réforme de
ces régles devrait étre synonyme de
clarté et de cohérence partout en
Europe : les mémes régles s'appli-
queront a toutes les entreprises qui
exercent leur activité dans I'Union
européenne et les citoyens seront
rassurés pour ce qui concerne le
traitement de leurs informations
personnelles.

Le Parlement européen a massi-
vement voté en faveur du train
de réformes qui proposera un
ensemble de régles uniformes
plus simples - et plus écono-
miques - pour les entreprises
traditionnelles et en ligne. Il

incombe a présent au Conseil
de soutenir ce train de réformes
dans son ensemble en garan-
tissant aux citoyens le droit de
contréler I'usage qui est fait de

" 11

leurs infor per

Annual Re
2013

ainsi que le droit de recours s'ils
sont injustement pris pour cible
ou discriminés.

Peter Hustinx, CEPD

inr

ort

Rétablir la confiance entre I'UE et les Etats-Unis
passe nécessairement par le respect du droit
européen a la protection des données

L'application stricte des lois com-
munautaires existantes en matiére
de protection des données est un
élément essentiel pour rétablir
la confiance entre I'Union euro-
péenne et les Etats-Unis, a déclaré
le Contrdleur européen de la pro-
tection des données SCEPD) aprés
la publication de son avis le 20
févgier 2014.

Les . droits des citoyens euro-
péens“@la protection de leur

tient pas compte de ces droits.
En plus de soutenir de nou-
velles avancées législatives en
matiére de vie privée aux Etats-
Unis, I’Europe doit insister sur
I'application stricte de la légis-

lation europé: en vig

pr ir des standards inter-
nationaux de respect de la vie
privée et adopter rapidement la
réforme en cours du cadre Iégis-
latif de I'UE sur la protection
des données. Un effort concerté
pour rétablir la confiance est
nécessaire.

Peter Hustinx, CEPD

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-

2014-04-EU-US%20trust FR.pdf
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-2014-04-EU-US%20trust_FR.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2014/EDPS-2014-04-EU-US%20trust_FR.pdf

La surveillance & grande échelle des communications des citoyens est contraire a la
législation de protection des données ainsi qu'a la Charte des droits fondamentaux de I'UE.
Dans une société démocratique, les citoyens devraient étre certains que leurs droits a la vie
privée, a la confidentialité de leurs communications et a la protection de leurs données
personnelles soient respectés. Toute exception ou restriction & ces droits fondamentaux a des
fins de sécurité nationale ne devrait étre autorisée que si strictement nécessaire,
proportionnée et conforme 3 la jurisprudence européenne.
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